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PEMBAHASAN SOLUSI SOAL UJI KOMPETENSI KEAHLIAN (UKK) SMK TKJ
PAKET 2 KURIKULUM 2013 TAHUN 2019 TENTANG
INSTALASI DAN KONFIGURASI PERANGKAT JARINGAN KOMPUTER
DENGAN KABEL DAN NIRKABEL

Oleh | Putu Hariyadi < admin@iputuhariyadi.net >

A. RANCANGAN TOPOLOGI JARINGAN DAN ALOKASI PENGALAMATAN IP

WLAN
192.168.200.0/24

Wireless Client

192.168.100.0/24 PC Client
Alokasi Pengalamatan IP
No. Network Subnetmask Deskripsi
Address
1. 192.168.100.0 | 255.255.255.0 | Dialokasikan untuk pengalamatan IP pada
(/24) jaringan lokal (LAN) berkabel.
2. 192.168.200.0 | 255.255.255.0 | Dialokasikan untuk pengalamatan IP pada
(/24) jaringan nirkabel (wireless).
3. 192.168.19.0 255.255.255.0 | Dialokasikan untuk pengalamatan IP pada
(/24) interface jaringan yang terhubung ke
Internet (SESUAIKAN DENGAN ALAMAT IP
DARI INTERNET SERVICE PROVIDER (ISP)).

Tabel Pengalamatan IP Perangkat Jaringan

Nama Interface Alamat IP Subnetmask Gateway
Perangkat
Router Etherl 192.168.19.254 | 255.255.255.0 (/24) 192.168.19.1
Mikrotik Sesuaikan dengan alamat IP yang ditentukan oleh Internet
Service Provider (ISP)
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Ether2 | 192.168.100.1 | 255.255.255.0 (/24)
Wlan1 192.168.200.1 | 255.255.255.0 (/24)

B. MENGAKSES ROUTER MIKROTIK MELALUI WINBOX
Adapun langkah-langkah untuk mengakses router Mikrotik melalui aplikasi Winbox adalah sebagai

berikut:
1. Mengunduh aplikasi Winbox dari situs Mikrotik pada alamat https://mikrotik.com/download,

seperti terlihat pada gambar berikut:

= O X
& MikroTik Routers and Wireless - X +
& c @ https;//mikrotik.com/download Q % o E I | e
\\- — I 1 ini
MIKI’OI 'k- Home  About Buy Jobs Hardware  Software  Support  Training  Account
Software Downloads ~Changelogs Download archive  RoulerOS  The Dude

Upgrading RouterOS

If you are already running RouterOS, upgrading to the latest version can be done
by clicking on "Check For Updates” in QuickSet or System > Packages menu
in WebFig or WinBox.

See the documentation for more information about upgrading and release types.

To manage your router, use the web interface, or download the maintenance
utilities. Winbox to connect to your device, Dude to monitor your network and
Netinstall for recovery and re-installation

The Dude v Netinstall v

Pilih Winbox > Winbox 3.18 untuk mengunduh aplikasi tersebut ke komputer yang digunakan,
seperti terlihat pada gambar berikut:

Upgrading RouterOS

If you are already running RouterOS, upgrading to the latest version can be done by clicking on
"Check For Updates" in QuickSet or System > Packages menu in WebFig or WinBox.

See the documentation for more information about upgrading and release types.

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude to monitor your network and Netinstall for recovery and re-installation

Hinsox e Biee ¥ m

WinBox,3.18

Jm

2. Jalankan aplikasi Winbox yang telah diunduh.

3. Tampil kotak dialog aplikasi Winbox, seperti terlihat pada gambar berikut:
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@ WinBoxv3.18 (Addresses) - O *x
File Tools
Connect To: | | [w] Keep Password
. ["] Autosave Session
Login: |
[] Open In New Window
Password: | ‘
Session” | <omwn |#] Browse
Nate: | ‘
Group: | [=
RoMON Agent: | [=]
| Addrset | | connect To RoMON | | Comneet |
Managed Meighbors |
FooJla 3]
|MAC Address [IP Address + | identity |Version  |Board [+
« »
Oitems

Untuk dapat mengakses Mikrotik, Anda harus melengkapi 3 parameter yang terdapat pada
kotak dialog login dari aplikasi Winbox yaitu:
a) Connect to (digunakan untuk memasukkan alamat IP atau alamat MAC dari router
Mikrotik yang akan diakses),
b) Login (nama login pengguna yang digunakan untuk mengakses router Mikrotik), dan
c) Password (sandi login pengguna yang digunakan untuk mengakses router Mikrotik).
Secara default Mikrotik telah membuatkan satu user untuk tujuan administrasi yaitu
dengan nama login “admin” dengan password kosong (tanpa sandi).
Inputan Connect to dapat diisi secara otomatis melalui pemanfaatan Mikrotik Neighbor
Discovery Protocol (MNDP) yang dapat mendeteksi router Mikrotik yang terhubung secara
langsung dengan komputer yang digunakan yaitu dengan cara memilih tab Neighbors di

bagian bawah dari Winbox, seperti terlihat pada gambar berikut:

Managed
Fra @ |5

MAC Address o | IP Address - |ldenti Yersion Board |ptime b
D4:CA:B0D:06:597-1D 0.0.00 Mikera Tik: 6.43.8 (stable) RBS51G-ZHnD 00:00:32

Terdeteksi satu router Mikrotik RB951Ui-2HnD. Apabila belum terdeteksi atau terlihat
informasi daftar router Mikrotik maka klik tombol Refresh.
Dari daftar router yang ditemukan, pilih isian kolom MAC Address atau IP untuk terkoneksi ke

router Mikrotik tersebut, seperti terlihat pada gambar berikut:
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Managed Meighbors |

7| [ efresn [Fing | [a [#]

MAC Address IP Address | |Identity | Version |Board |Uptime [+
D4CA:6D:06:97.10)  (0.0.0.0 MkroTk 6428 (stable) RB951G-2HnD 00:00:32

Karena Mikrotik belum memiliki alamat IP maka Pilih alamat MAC yang tampil, dan lengkapi

parameter Login dengan isian “admin”, seperti terlihat pada gambar berikut:

© WinBoxv3.12 (Addresses) - ] X

File Tools

Connect To: |D4:C.P«:6D:DB:B?:'ID | Keep Password
| [] Autosave Session
| [ Open In New Window

Login: |adn‘|in

Password:

Session: |<nwr1> ||3| Browse...

Note: |MikroTik |

Group: | || ¥ |

RoMON Agent: | |#]

| Add/Set | | Connect To RoMON | | Connect |

Managed MNeighbors |

[Fro | |5

|MAC Address | IP Address  [Identity | Version |Board |Uptime [+
D4CABD069710] 0,000 MikroTk  6.43.8 fetable) REBS51G-2HND 00:0428 |

Selanjutnya tekan tombol “Connect” untuk menghubungkan ke router Mikrotik.
4. Tampil kotak dialog yang menampilkan panel menu untuk mengkonfigurasi router Mikrotik,

seperti terlihat pada gambar berikut:

@ admin@D4:CA:6D:06:37: 10 (MikroTik) - WinBox v6.43.8 on RBI51G-2HnD (mipshe) - m] X
Session  Settings Dashboard
Safe Mode | Session: DACAGD.0657:1D |5

A Quick Set

L CAPsMAN
8 Interfaces

L Wireless

EE Bridge

=3 PPP

22 Switch

“Ia Mesh

5 IP

<77 MPLS

3 Routing

57 System

& Cueuss

Files

2] Log

ML RADIUS

S Tools 2
] New Teminal
MetzROUTER

Selanjutnya Anda dapat mengkonfigurasi Mikrotik dengan mengakses panel menu sebelah kiri

dan memilih salah satu menu sesuai dengan fitur-fitur yang akan di manajemen.
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C. KONFIGURASI ROUTER MIKROTIK
Adapun langkah-langkah konfigurasi yang dilakukan di router MikroTik adalah sebagai
berikut:

1. Mengatur Pengalamatan IP pada masing-masing interface yaitu etherl untuk koneksi
ke Internet, ether2 untuk koneksi ke LAN dan wlanl untuk koneksi ke jaringan
nirkabel (wireless).

Pada panel sebelah kiri dari Winbox pilih IP > Address, maka akan tampil kotak dialog

Address List. Untuk menambahkan alamat IP pada interface etherl, pilih tombol +
pada toolbar dari kotak dialog Address List maka akan tampil kotak dialog New
Address seperti terlihat pada gambar berikut:

New Address =] E3
Network: v
Interface: | ether? ¥

Comment
enabled

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:

a) Address, digunakan untuk menentukan alamat IP dan subnetmask dalam
format bit count, yaitu 192.168.19.254/24 merupakan alamat IP untuk
interface etherl yang digunakan untuk menghubungkan ke Internet melalui
ISP.

b) Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat ditentukan
secara langsung oleh router Mikrotik sesuai dengan nilai alamat IP dan
subnetmask dalam format bit count pada parameter Address.

c) Interface, digunakan untuk menentukan nama interface yang akan diberikan
alamat IP dengan nilai yang tercantum pada parameter Address, yaitu pilih
etherl.

Isian dari masing-masing parameter dengan nilai yang telah ditentukan, terlihat
seperti pada gambar berikut:
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Mew Address =1 B3

lAddress: 192.168.13.254/24 l oK

Network: | |+ Cancel
i [

Disable

Comment

Py
Remaove

\enabled

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP
terlihat seperti pada gambar berikut:

Address List

9 152.162.19.254/24 152168190  etherl

Selanjutnya dengan cara yang sama lakukan penambahan alamat IP pada interface

ether2, pilih tombol IE' pada toolbar dari kotak dialog Address List maka akan tampil
kotak dialog New Address seperti terlihat pada gambar berikut:

Mew Address

=
Address: m 1 | 0K

Metworl: - | Cancel

Interface: |eﬂ".rer.'|" " * | Apply

\enabled |

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:

a) Address, digunakan untuk menentukan alamat IP dan subnetmask dalam
format bit count, yaitu 192.168.100.1/24 merupakan alamat IP untuk interface
ether2 yang digunakan untuk menghubungkan ke LAN.

b) Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat ditentukan
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secara langsung oleh router Mikrotik sesuai dengan nilai alamat IP dan
subnetmask dalam format bit count pada parameter Address.

c) Interface, digunakan untuk menentukan nama interface yang akan diberikan
alamat IP dengan nilai yang tercantum pada parameter Address, yaitu pilih
ether2.

Isian dari masing-masing parameter dengan nilai yang telah ditentukan, terlihat
seperti pada gambar berikut:

Mew Address E

Address: |192.168.100.1/24 | | oK

\enabled

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP
terlihat seperti pada gambar berikut:

Address List

[#]=] [o][s]

|.P~.ddress 4 | Metwor | Interface I -
= 132.162.19.254/24 192.168.15.0 ether]

T 192.168.100.1/24 192.168.1000  stherZ

Selanjutnya dengan cara yang sama, dilakukan pengaturan pengalamatan untuk
interface wlanl yang terhubung ke jaringan nirkabel (wireless). Untuk menambahkan

alamat IP pada interface wlanl, pilih tombol E pada toolbar dari kotak dialog
Address List maka akan tampil kotak dialog New Address seperti terlihat pada gambar
berikut:
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Mew Address

=
Address: m 1 | 0K

Metworl: bl | Cancel

Interface: |ather? ¥ Apphy

Dizable

Py
Rem

Flg|s
07|18

\enabled |

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:

a) Address, digunakan untuk menentukan alamat IP dan subnetmask dalam
format bit count, yaitu 192.168.200.1/24 merupakan alamat IP untuk interface
wlanl yang digunakan untuk menghubungkan ke LAN.

b) Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat ditentukan
secara langsung oleh router Mikrotik sesuai dengan nilai alamat IP dan
subnetmask dalam format bit count pada parameter Address.

c) Interface, digunakan untuk menentukan nama interface yang akan diberikan
alamat IP dengan nilai yang tercantum pada parameter Address, yaitu pilih
wlanl.

Isian dari masing-masing parameter dengan nilai yang telah ditentukan, terlihat
seperti pada gambar berikut:

Mew Address

lﬁ.ddress: 192.168.200.1/24 oK

Disable
Comment

Copy

Flll el

Remaove

\enabled

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP
terlihat seperti pada gambar berikut:
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Off =
#][=] [][%] Fing
|Mdress £ |Ne‘twnrk |Irrterface IY
o 192.168.19.254/24 192.168.19.0 ether]
%152.168.1&1].1@4 1521681000 ether2
r192.168.200.1/24 1921682000  win?

Terlihat nilai dari parameter pada interface wlanl berwarna merah. Hal ini

dikarenakan interface wlanl1 belum diaktifkan.

Tutup kotak dialog Address List.

. Mengaktifkan interface wireless.
Pada panel sebelah kiri dari Winbox pilih Wireless, maka akan tampil kotak dialog
Wireless Tables, seperti terlihat pada gambar berikut:

Wireless Tables

WiFi Interfaces |WBCG Station  Mstreme Dual Access List Registration Connect List  Security Profiles  Channels

E“E‘ @ . . | CAP || WPS Cliert || Setup Repeater || Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper | ’T“

| |Name

[Actua MTU [ Tx
ARD. 1500

[Rx

[ Tx Packet {p/s)

| Rx Packet {p/s)

[FP Tx

[X__ dwlan

Obps

Obps

Ob

ps

G|
I

Terlihat terdapat satu interface wireless dengan nama “wlanl” dengan status tidak

aktif, yang ditandai dengan simbol X di awal baris dari interface tersebut. Untuk
mengaktifkan interface tersebut, pilih interface “wlan1” > klik kanan dan pilih Enable

seperti terlihat pada gambar berikut:

@ admin@D4:CA:ED:06:97:10 (MikroTik) - WinBox v6.43.8 on RB331G-2HnD (mipshe)
Dashboard

Session  Settings

A Quick Set
L CAPsMAN
| Interfaces

1 Wireless

22 Bridge

=3 PPP

== Switch

2[5 Mesh

5 IP

<" MPLS

&% Routing

455 System

& Queues

|| Files

[zl Leg

S RADIUS

& Tools

| M| New Terminal
=4 MetaROUTER
#2 Partition

- =V = -

WiFi Interfaces |WB|I§ Station  Mstreme Dual Access List Fegistration  Connect List  Security Profiles  Channels

IE'E‘ .|z| . . | CAP || WPS Client || Setup Repeater || Scanner || Freg. Usage |IE

|Name 7 [ Type | Actual MTU [T |Rx | T Pa
X .. 4&wlan] Wireless (Atheros ARS.. e e oObps
Show Categories
Detail Mode
Inline Cormments
Show Celumns »
Find Ctrl+F
Find Mext Ctrl+G
Select All Ctrl+A
Add »
|
1item out of & (1 selected) Remove DEL
Enable M Cerl+E |
Disable Ctrl+D
Comment Ctrl+M
Tarch

Hasil dari proses pengaktifan interface “wlanl” tersebut akan terlihat seperti pada

gambar berikut:
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Wireless Tables

WiFi Interfaces |WB{K3 Station Nstreme Dual Access List Fegistration Connect List  Security Profiles  Channels

E”EI .Iz‘ . . | CAP || WPS Cliert H Setup Repeater || Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper |

Name +[Type Actual MTU [Tx [Rx | Tx Packet (p/s) | Rx Packet p/s) _[FP T IFlv
Gpwlan1 Wireless Um Um: 0 0

3. Mengatur Service Set Identlfler (SSID) untuk jaringan nirkabel.
Klik dua kali pada interface “wlanl” yang terdapat pada tab WiFi Interfaces dari kotak
dialog Wireless Tables, maka akan tampil kotak dialog properties dari Interface
<wlanl1>. Pada kotak dialog Interface <wlan1> tab Wireless, lakukan pengaturan
parameter mode, band, frequency, dan SSID untuk jaringan nirkabel yang dibuat,
seperti terlihat pada gambar berikut:

Interface <wlan1:

General Wireless |HT HTMCS WDS Nstreme | oK |
Mode: [FRT MM ¥ ||| | Cancel |
Band: | 2GHz-B/G/N [#] | iy |
Channe! Width: |20MHz 3 | — |
Frequency: | Comment |
- |iputuhariyadi@progy
Scan List: |default |+ |« | Toreh |
Wireless Protocol: 802.11 I | Sean... |
Security Profile: |defaul |+ | Frea Usage.. |
Hridge Mode: |enabled E; | i |
| Sriff. |
Default AP Tx Rate: | ¥ bps | < |
MOOPET. ..
Default Client Tx Rate: | | ¥ bps
| Reset Configuration |
Default Autherticate
Default Forward | Advanced Mode |
[] Hide 551D

Keterangan parameter:

a) Mode, digunakan untuk menentukan mode interface wireless yang diaktifkan,
pastikan terpilih “ap-bridge” agar bertindak sebagai access point dengan
kemampuan bridge.

b) Band, digunakan untuk menentukan band yang akan digunakan, sebagai
contoh dipilih “2Ghz-B/G/N”.

c) Frequency, digunakan untuk menentukan channel yang digunakan, sebagai
contoh “2412”. Mohon untuk menyesuaikan nilai ini dengan kondisi jaringan
wireless di sekitar lokasi Anda. Anda dapat menggunakan aplikasi seperti
insider untuk mengetahui channel yang belum terpakai sehingga dapat
meminimalkan dari interferensi.
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d) SSID, digunakan untuk menentukan nama pengenal hotspot mengikuti
ketentuan soal  vyaitu nama_peserta@proxy, sebagai contoh
“iputuhariyadi@proxy”.

Klik tombol OK untuk menyimpan perubahan.

4. Mengatur Default Route untuk koneksi ke Internet.
Pada panel sebelah kiri dari Winbox pilih IP > Routes, maka selanjutnya akan tampil
kotak dialog Route List seperti terlihat pada gambar berikut:

Route List =] E3
Routes | Mexthops Rules VRF

[+][=] [][x] [Frd ][ |5

|Dst. Address : |Ga—.|tva'.wa'y.r |D1'star1ce |Hu|.rtir1g Mark |F‘ref. Source |v
DAC  F152.168.15.0/24 etherl reachable 0 192.168.19.254 |
DAC [ 152.168.100.0/24 ether? reachable 0 152.168.100.1
DC P+ 152.168.200.0/24 wlan1 unreachable 255 152.168.200.1
3 items

Untuk menambahkan alamat default route untuk koneksi Internet, pilih tombol E
pada toolbar dari kotak dialog Route List maka akan tampil kotak dialog New Route

seperti terlihat pada gambar berikut:

New Route
General | Airbutes
[Dst. Address: [0.0.0.0/0 | ||| Cancel
(Gateway: [192.168.19.1] =] * Apply
Check Gateway: | |- Disable
Type: |unicast |#] | | Commert
Co
Distance: | |"
Rem
Soope: [0 |

Target Scope: |1ﬂ |

Routing Mark: | | hd
Pref. Source: | |v
|enabled | |

Pada parameter Gateway masukkan alamat IP 192.168.19.1 (SESUAIKAN DENGAN
ALAMAT IP GATEWAY YANG DIBERIKAN ISP). Untuk menyimpan perubahan ketika
tombol OK. Hasil dari penambahan default route ini, terlihat seperti pada gambar
berikut:
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Route List =] E3
Routes | Mexthops Rules  VRF

#][=] (][] |a] [7] [Frs_1[a 5]

Dst. Address £ |Gatewa'.r |Dﬁnce |chting Mark: |F‘ref. Source |v
P 0.0.0.0/0 152.168.15.1 reachable etherl 1
DAC 152.168.15.0-24 etherl reachable 0 152.168.19 254
DAC P 192.168.100.0/24 ether? reachable 0 152.168.100.1
DoC P 152.168.200.0/24 wlan1 unreachable 255 152.168.200.1
4 items

Tutup kotak dialog Route List.

Membuat DHCP Server untuk mengalokasikan pengalamatan IP secara dinamis ke
computer client yang terhubung baik melalui LAN berkabel maupun nirkabel (WLAN).
Pada panel sebelah kiri dari Winbox pilih IP > DHCP Server, maka akan tampil kotak

dialog DHCP Server. Pada kotak dialog ini klik tombol DHCP Setup untuk membuat
DHCP Server secara wizard, seperti terlihat pada gambar berikut:

DHCP Server

DHCP

Metworss  Leases Options  Option Sets  Alerds

[+][=] [2][5] | DHCP Config ||(BHCP Setup)|

|Name 4 |Interface |Helay |Lease Time |Mdress Poal |Md .RF{...|

0 items

Selanjutnya akan tampil kotak dialog DHCP Setup untuk memilih interface yang akan
menjalankan server DHCP, seperti terlihat pada gambar berikut:

DHCP Setup

DHCF Server Interface: [EN=7 N ¥ |

| Back || Net || Cancel |

Pilih ether2 untuk pembuatan DHCP Server bagi LAN, dan klik tombol Next. Tampil
kotak dialog DHCP Setup untuk menentukan alamat jaringan yang dialokasikan untuk
alamat DHCP, seperti terlihat pada gambar berikut:
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DHCFP Setup
Select netwark for DHCP addresses
DHCP Address Space: | | LRyl

| Back || Net || Cancel |

Masukkan alamat jaringan 192.168.100.0/24, dan klik tombol Next. Tampil kotak

dialog DHCP Setup untuk menentukan alamat gateway untuk jaringan DHCP, seperti
terlihat pada gambar berikut:

DHCP Setup
Select gateway for given netwark

Gateway for DHCP Metworlc: | | [kl m 0y I

| Back || Net || Cancel |

Masukkan alamat IP 192.168.100.1, dan klik tombol Next. Tampil kotak dialog DHCP
Setup untuk menentukan rentang alamat IP yang didistribusikan ke client, seperti

terlihat pada gambar berikut:
DHCFP Setup

Masukkan alamat IP 192.168.100.2-192.168.100.100, dan klik tombol Next. Tampil
kotak dialog DHCP Setup untuk menentukan alamat DNS Servers, seperti terlihat pada
gambar berikut:

DHCP Setup

DMNS Servers: 152.153.11]1].1 |¢

| Back || Net || Cancel |

Masukkan alamat IP dari router Mikrotik 192.168.100.1 sebagai DNS Server, kemudian

klik tombol Next. Tampil kotak dialog DHCP Setup untuk menentukan waktu sewa
alamat IP ke client DHCP, seperti terlihat pada gambar berikut:
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DHCP Setup

Lease Time: |3d 00:00:00 |

| Back || Net || Cancel |

Masukkan nilai 3d 00:00:00 agar masa sewanya adalah 3 hari, dan klik tombol Next.

Selanjutnya tampil kotak dialog yang menyatakan bahwa DHCP Setup telah berhasil
diselesaikan. Klik tombol OK.

DHCP Setup

Setup has completed successfully

Hasil dari pembuatan DHCP Server pada interface ether2, seperti terlihat pada gambar
berikut:

DHCP Server

DHCP | Networks  Leases Options Option Sets = Alerts

EE @ | DHCP Corfig || DHCP Setup | ‘

|Name £ |Irrterface |Hela1_.r |Lease Time |.P~ddress Pool |Add ARP For Leases |v
dhep ether? 3d 00:00:00 dhep_pool o

Selanjutnya dengan cara yang sama seperti diatas lakukan pembuatan Server DHCP
untuk WLAN. Pada kotak dialog DHCP Server, klik tombol DHCP Setup untuk membuat
DHCP Server secara wizard, seperti terlihat pada gambar berikut:

DHCP Server

DHCP | Metworks Leases Options  Option Setz | Alets
[#][=] [¢][x] | DHCP Config || DHCP Setup Find
|Name 4 |Irrterface |Hela)r |Lease Time |.P~ddress Poal |.P~dd ARP For Leases IV
dhep ether? 3d 00:00:00 dhcp_poold no

Selanjutnya akan tampil kotak dialog DHCP Setup untuk memilih interface yang akan
menjalankan server DHCP, seperti terlihat pada gambar berikut:

DHCP Setup
DHCP Server Inteface: | mian7 [#]
| Back || MNet || Cancel |
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Pilih wlanl untuk pembuatan DHCP Server bagi WLAN, dan klik tombol Next. Tampil
kotak dialog DHCP Setup untuk menentukan alamat jaringan yang dialokasikan untuk
alamat DHCP, seperti terlihat pada gambar berikut:

| Back || Net || Cancel |

|
Masukkan alamat jaringan 192.168.200.0/24, dan klik tombol Next. Tampil kotak
dialog DHCP Setup untuk menentukan alamat gateway untuk jaringan DHCP, seperti
terlihat pada gambar berikut:

DHCP Setup
Select gateway for given network

Gateway for DHCP MNetworc: || [EEglESang

| Back || Net || Cancel |

|
Masukkan alamat IP 192.168.200.1, dan klik tombol Next. Tampil kotak dialog DHCP
Setup untuk menentukan rentang alamat IP yang didistribusikan ke client, seperti
terlihat pada gambar berikut:

DHCF Setup
Select pool of ip addresses given out by DHCP server

Addresses to Give Out: || Rarrbesy b el R g i

| Back || Net || Cancel |

|
Masukkan alamat IP 192.168.200.2-192.168.200.100, dan klik tombol Next. Tampil
kotak dialog DHCP Setup untuk menentukan alamat DNS Servers, seperti terlihat pada

gambar berikut:

DHCP Setup
DNS Servers: [192.168.200.1 B
| Back || Ned || Cancel |
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Masukkan alamat IP dari router Mikrotik yaitu 192.168.200.1, kemudian klik tombol
Next. Tampil kotak dialog DHCP Setup untuk menentukan waktu sewa alamat IP ke
client DHCP, seperti terlihat pada gambar berikut:

Lease Time: |3d 00:00:00 |

| Back || MNet || Cancel |

Masukkan nilai 3d 00:00:00 agar masa sewanya adalah 3 hari, dan klik tombol Next.

Selanjutnya tampil kotak dialog yang menyatakan bahwa DHCP Setup telah berhasil
diselesaikan. Klik tombol OK.

DHCP Setup

Setup has completed successfully

Hasil dari pembuatan DHCP Server pada interface wlanl, terlihat seperti pada gambar
berikut:

DHCP Server

DHCP |Netwnrks Leases Options Option Sets  Alerts

EE | DHCP Config || DHCP Setup |

|Name 4 |Irrterface |Hela'_.r |Lease Time Address Pool  |Add ARP For Leases Iv

dhep etherZ 3d 00:00:00 dhep pooll  no

dhcp? wiEn 7 3d 00:00:00 dhcp_pooll no ‘
2 tems

Tutup kotak dialog DHCP Server.

6. Mengatur Domain Name System (DNS) untuk memetakan nama domain ke alamat IP
menggunakan alamat IP Server DNS dari ISP atau Google.
Pada panel sebelah kiri dari Winbox, pilih IP > DNS, maka selanjutnya akan tampil
kotak dialog DNS Settings, seperti terlihat pada gambar berikut:

DNS Settings

Servers: | |+ IT‘
| Concel |

Dynamic Servers: | | Cancel

[ ] Mlow Remote Requests Apply
Max UDP Packet Size: |4096 [ smte

Query Server Timeout: |2.DDD | s

Terdapat beberapa parameter yang diatur pada kotak dialog ini yaitu:
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a) Servers, digunakan untuk menentukan alamat IP dari Server DNS yaitu 8.8.8.8.
Klik tombol ¥ untuk menambahkan alamat IP untuk Server DNS berikutnya
yaitu dengan nilai 8.8.4.4.

b) Allow Remote Requests, digunakan untuk mengaktifkan router MikroTik
sebagai DNS server sehingga mengijinkan permintaan resolusi DNS dari client
di LAN dan WLAN. Tandai atau centang pilihan ini dengan dengan memilih
inputan checkbox yang terdapat diawal keterangan parameter ini.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada
gambar berikut:

DNS Settings
Servers: $ [ ok |
8.8.4. $ | cancel |
Dynamic Servers: | | Aeply
[ low Remote Request] | satic |
Max UDP Packet Size: |4096 |

7. Mengatur static DNS agar ketika mengakses www.mikrotik.com maka akan dialihkan
ke bsnp-indonesia.org. Pada kotak dialog DNS Settings, klik tombol Static maka akan
tampil kotak dialog , seperti terlihat pada gambar berikut:

DNS Static

[#[[=]
# | |Name |Hegexp Address |WL{5) ||v
Oitems

Untuk menambahkan static DNS, pilih tombol IE' pada toolbar dari kotak dialog DNS
Static maka akan tampil kotak dialog New DNS Static Entry seperti terlihat pada
gambar berikut:

Mew DMS Static Entry

Name: | | OK
Regexp: | | | cancel
Address: [0.0.0.0 | [ Aoply

TTL: [1d 00:00:00 s
Remove
enabled

Terdapat beberapa parameter yang diatur pada kotak dialog ini yaitu:
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a) Name, digunakan untuk menentukan nama domain yang akan dibuat DNS
static-nya yaitu www.mikrotik.com.

b) Address, digunakan untuk menentukan alamat IP dari domain bsnp-
indonesia.org sebagai tujuan pengalihan yaitu 104.18.49.30.

Isian dari masing-masing parameter dengan nilai yang telah ditentukan, terlihat
seperti pada gambar berikut:

OMNS Static Entry <www mikorotik com s

Name: OK
Regexp: | | | Cancel
Mdresszﬂm.m.-ta.aul | [ Apply

TTL: [1d 00:00:00 |s
s
Remove
enabled

Untuk menyimpan perubahan, tekan tombol OK. Hasil dari penambahan DNS Static
akan terlihat seperti pada gambar berikut:

DMNS Static

[+][=] [#][2]
H MName |Heqeip |% |'|_|'L -
0 @ www mikrotik com 104.18.48.30 1d 00:00:00

1item

Tutup kotak dialog DNS Static.

Klik tombol OK untuk menyimpan pengaturan DNS dan menutup kotak dialog DNS
Settings.

8. Mengatur Firewall agar router Mikrotik menolak ping yang diterima pada interface
ether2 dari client dengan alamat IP 192.168.100.2-192.168.100.50.
Pada panel sebelah kiri Winbox, pilih IP > Firewall, maka akan tampil kotak dialog
Firewall, seperti terlihat pada gambar berikut:

Firewall =] E3
Fitter Rules |NAT Mangle Raw Service Ports Connections Address Lists  Layer? Protocols

IE‘E‘ @ |DD Reset Courters || 00 Reset All Counters | [ Find | [a |#]

# | [Action [Chain |Src. Address |Dst. Address |Proto... [Src. Port  [Dst. Port  [in. Inter...|Out. Int...| »

* | »
0 items
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Untuk menambahkan Filter Rules agar menolak ping ke router Mikrotik dari client

dengan rentang alamat IP tertentu, pilih tombol E pada toolbar dari kotak dialog
Firewall maka akan tampil kotak dialog New Firewall Rule, seperti terlihat pada
gambar berikut:

Mew Firewall Rule

General | Advanced Extra Action | oK |
Chan: (B [¥] ||  cancel |
ScAddess | [v || Ay |
L
Potocol: | | | | Comment |
scpot: [ ]v || Copy |
pst.Pot: | |v || Remove |
Aoy Pt [ |v | | PesetCounters |
|

Reset All Counters |

In. Interface: |:| -
Ot hteface: | |~

In. Interface List: |:| b
Out. Interface List: |:| b

PacketMak: | |~
Connection Mar: |:| b
Routing Mark: I:l b
Routing Table: |:| b

Connection Type: |:| b
Connection State: |:| -
Connection NAT State: |:| -

Pada tab General terdapat beberapa parameter yang diatur yaitu:

a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
input agar memfilter paket yang masuk ke router.

b) Src. Address, digunakan untuk menentukan alamat IP sumber yang ditolak
akses pingnya yaitu alamat IP 192.168.100.2-192.168.100.50.

c) Protocol, digunakan untuk menentukan protocol yang difilter yaitu icmp.

d) In.Interface, digunakan untuk menentukan interface dimana router menerima
paket yang akan difilter yaitu ether2.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:
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Mew Firewall Rule

(General] Advanced Exra Action  Statistics | oK |
Chain: ||| Cancel |

[Sre_ Address T11192.168.100.2-192.168.10050 |+ | | Aoply |

Dst. Address: | |~ | Disable |

Protocel: []|iemp [s]a || Comment |

Src. Port: | |~ | Copy |

Dst. Port: | (v || Remove |

Any. Pot: | '~ | | ResetCounters |
'm‘ | Reset All Courters |

Selanjutnya pindah ke tab Action dan atur parameter Action dengan pilihan drop agar
menolak atau membuang paket yang sesuai dengan kriteria yang ditentukan yaitu
menolak paket terkait ping, seperti terlihat pada gambar berikut.

Mew Firewall Rule

General Advanced Bdra | Statistics | QK |

Action: [EE I |+ ||| | Cancd |

[] Log | Aoply |
Log Prefix: | |~ | Diisable |

Klik tombol OK untuk menyimpan perubahan. Hasil dari penambahan Filter Rule,
seperti terlihat pada gambar berikut:

Firewall

Fitter Rules ‘NJ\T Mangle Raw Service Ports Connections Address Lists  Layer7 Protocols

IE‘E‘ .@ . . | 00 Reset Counters || 00 Reset All Counters | | Fina | [a |#]
Action | Chain |Src Address |Dst Address |F‘rotocol |Src Port |D5t. Port  |In. Intedface |+
D K drop  input 192.163.100.2-132.168.100.50 1 ficmp) ether2 I

9. Membuat rule agar setiap akses ke router yang diterima di interface ether2 tercatat

di log.

Pada toolbar dari kotak dialog Firewall tab Filter Rules, pilih tombol IEI untuk
menambahkan rule sehingga setiap akses ke router pada interface ether2 akan
tercatat di log. Selanjutnya akan tampil kotak dialog New Firewall Rule.
Terdapat beberapa parameter yang diatur pada tab General dari kotak dialog New
Firewall Rule, yaitu:
a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
input agar memfilter paket yang masuk ke router.
b) In. Interface, digunakan untuk menentukan interface dimana router menerima
paket yang akan difilter yaitu ether2.
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10.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:

Mew Firewall Rule

M\ranced Extra Action Statistics | oK |
|n:hain; |ﬂ| | Cancel |

Sre. Address: | > L ey |
e |~ | Dkabe |

Protocol: | v || Comment |

Src. Port: | |~ | Copy |

Dst. Port: | v || Remove |

Any. Port: | v | | ResetCounters |

[In. nterface: [lether2 B3 | Reset All Counters |

Selanjutnya pindah ke tab Action dan atur parameter Action dengan pilihan log agar
mencatat setiap akses yang diterima pada interface ether2 dari router ke log serta Log
Prefix: dengan nilai “MYLOG” untuk menambahkan teks tersebut pada awal dari
setiap pesan log, seperti terlihat pada gambar berikut.

Mew Firewall Rule

General Advanced Extra Statistics | QK |

Action: ((EHINNNNNNN | | | Cancel |
[1log | Apply |
Log Prefix A [ Dsable |

Klik tombol OK untuk menyimpan perubahan. Hasil dari penambahan Filter Rule,

seperti terlihat pada gambar berikut:

Firewall

Fitter Rules |N.P|.T Mangle Raw Service Ports Connections Address Lists  Layer7 Protocols

E“E‘ @ |DD Reset Counters || 00 Reset All Counters | [ Fing | [al =]

# | |.Pdior1 |Chair1 |Src.Address 'Flet.A.ddress |F‘rotocol |Sr...|D...|In.Ir|terface |O|E)rtes |F'ackei5 Iv
0 #dop input  152.168.100.2-152.163.100.50 1 ficmp) ether? 0B 0 ¢
1 Llog _input ether2 265 KB 502 )

Membuat rule filter agar mengijinkan permintaan HTTP dan HTTPS dari client network
pada interface ether2 ke Internet. Ketentuan tersebut dapat diterjemahkan
sebaliknya yaitu selain HTTP dan HTTPS akan ditolak untuk diteruskan oleh router ke
Internet.

Pada toolbar dari kotak dialog Firewall tab Filter Rules, pilih tombol E untuk
menambahkan rule agar permintaan selain HTTP dan HTTPS yang diterima oleh
router pada interface ether2 ditolak untuk diteruskan ke interface etherl yang
terhubung ke Internet. Selanjutnya akan tampil kotak dialog New Firewall Rule.
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Terdapat beberapa parameter yang diatur pada tab General dari kotak dialog New
Firewall Rule, yaitu:
a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
forward agar memfilter paket yang melewati router.
b) Protocol, digunakan untuk menentukan protocol yang difilter yaitu tcp.
c) Dst. Port, digunakan untuk menentukan nomor port tujuan yang akan difilter
yaitu selain (!) protokol HTTP dan HTTPS adalah 80, 443.
d) In. Interface, digunakan untuk menentukan interface dimana paket yang akan
difilter diterima oleh router yaitu ether2.
e) Out. Interface, digunakan untuk menentukan interface dimana paket yang
difilter akan keluar atau meninggalkan router yaitu etherl.
Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:

MNew Firewall Rule

|Advanc:ed Bdra Action Siafistics | oK |
Chain: [forward =] | cancel |
Sre. Address: v Apply |
Dst Address: [ [ ¥ | Disable |
Protocal: [||icp ¥ | Comment |
Sehor: | |v || Copy |
Est. Port: IlEbI]-MEI. |A | Remove |
Any. Port: |—| - | Reset Counters |
lin. Interface: [ ||etherz | % | = | Reset All Counters |
lout. interface: [lethert [ # |«

Selanjutnya pindah ke tab Action dan atur parameter Action dengan pilihan drop agar
menolak paket yang cocok dengan kriteria yang telah ditentukan, seperti terlihat pada
gambar berikut:

New Firewall Rule

General Advanced Extra | Statistics
oo C |
I:‘ Log Apply

Log Prefix: | |+ Disable

Klik tombol OK untuk menyimpan perubahan. Hasil dari penambahan Filter Rule,

seperti terlihat pada gambar berikut:

Firewall

Fitter Rules |N.P«T Mangle Raw Service Ports Connections Address Lists  Layer7 Protocols

EHEI @ |l:ll] Reset Counters || 00 Reset All Counters | | Find | |a|| ||;

ﬁ| |Action |Chair| |Src.Addre55 |D5t...|F‘rotocoI |Sr...|D5t.F‘ort |Ir|.|nterFace OLrt.IrrteffacelB)'les |Packe¢5 |V
0 Kdrop _input 192.168.100.2-192.168.100.50 1 ficmp) ether2 0B 0.

1 [ lo input - ether? 727.1 KiB 13 632
I 2 gdmp forward & ftep) 180,443 etherZ etherl 0B 0
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11. Membuat rule untuk memblokir setiap konten yang mengandung kata “mikrotik”
yang diterima pada interface wlanl.

Pada toolbar dari kotak dialog Firewall tab Filter Rules, pilih tombol E untuk
menambahkan rule sehingga setiap paket yang diterima pada interface wlanl dengan
konten “mikrotik” didalamnya akan ditolak. Selanjutnya akan tampil kotak dialog New
Firewall Rule.
Terdapat beberapa parameter yang diatur pada tab General dari kotak dialog New
Firewall Rule, yaitu:
a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
forward agar memfilter paket yang melewati router.
b) In. Interface, digunakan untuk menentukan interface dimana paket yang akan
difilter diterima oleh router yaitu wlanl.
c) Out. Interface, digunakan untuk menentukan interface dimana paket yang
difilter akan keluar atau meninggalkan router yaitu etherl.
Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:

Mew Firewall Rule = E3
| Advanced Extra Action Statistics

QK
I[Zhain: forward| " ;I Cancel
Src. Address: |—| hd Apply
Dst. Address: | |~ Disable

Src. Port: hd Copy
Dit. Port: - Remove
Any. Port: - Reset Counters

| |
| |
| |
| |

Potocl: | |v | |  Comment |
| |
| |
| |
|

I In. Interface: Dln-:&anf || ¥ ||A Reset All Counters |

[out. Interface: [ |leterr | ¥ |a

Selanjutnya pindah ke tab Advanced dan atur parameter Content: dengan nilai
“mikrotik” agar memfilter paket yang mengandung kata tersebut, seperti terlihat
pada gambar berikut:

Mew Firewall Rule =&

-
Src. Address List: hd Cancel

Dt Addresslist: | | Apply

Layer7 Protocal: - Disable
——
IConterrt: [ | mikrotik ‘I

Copy

e i s
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Terakhir pindah ke tab Action dan atur parameter Action dengan pilihan drop agar

menolak paket yang cocok dengan kriteria yang telah ditentukan, seperti terlihat pada
gambar berikut:

New Firewall Rule

General | Advanced  Exra Action ] Statistics
. 3

[ Log Apply

Log Prefix: | |+ Disable

Klik tombol OK untuk menyimpan perubahan. Hasil dari penambahan Filter Rule,
seperti terlihat pada gambar berikut:

Firewall = E3
Fiter Rules | MAT Mangle Raw Service Ports Connections Address Lists  Layer? Protocols
[+][=] |00 Reset Courters || 00 Reset All Counters | Frd 1@ 3]
# | |Actior1 |Chair1 |Src. Address |D5t...|F'rotoco| |Src. Port |D5t. Port |Ir1. Irrter...|0ut. Int... |Ey'tes |F‘ackets
0 K drop  input 192.168.100.2-192.168.100.50 1 ficmp) ether? 0B 0
1 Glog  input ether2 404.0 KiB 732
2 K drop _forward 6 ttep) 180,443 ether?  sther 0B 1]
3 Hdrop  forward wlanl  etherl 0B [1]

12. Mengatur Source Network Address Translation (SNAT) untuk Internet Connection
Sharing (ICS) baik bagi client LAN maupun WLAN. Pengaturan SNAT untuk client LAN
dan WLAN dipisahkan karena untuk client WLAN terdapat ketentuan pemblokiran
akses Internet mulai pukul 19:00 (malam) — 07:00 (pagi). Ketentuan tersebut dapat
diterjemahkan sebaliknya yaitu akses Internet diijinkan bagi client WLAN mulai pukul
07:00:01 (pagi) — 18:59:59 (malam).

Pengaturan ICS dapat dilakukan dengan memilih tab NAT pada kotak dialog Firewall,
seperti terlihat pada gambar berikut:

Firewall

Fillter Rules Mangle Service Ports  Connections  Address Lists  Layer7 Protocols
IEHE‘ |3: Reset Counters ||DD Reset All Counters | |:":.' | |EI|| ||3|
# |  [Action |Chain |Src. Address |Dst. Address |Proto... [Src. Port  |Dst. Port  [In. Inter...|Out. Int...[Bytes  [Packets ||+
Oitems

Untuk menambahkan NAT agar mengijinkan akses Internet bagi client LAN, pilih

tombol E pada toolbar dari kotak dialog Firewall maka akan tampil kotak dialog NAT
Rule seperti terlihat pada gambar berikut:
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New NAT Rule
General | Advaniced Bxra Action Statstics
Chain: |srcnat [=] Cancel
Sro. Address: | |~ Apply
Dst. Address: | |~
Protocol: | |~ Commet
Src. Port: | |+ Copy
Dst. Port: | |+ Remove
- -
In. Interface: | | v
Out. Interface: | |+
Packst Mark: | |~
Connection Mark: | |w
RoLting Mark: | |~
Routing Table: | |~
Connection Type: | |~

Pada tab General terdapat beberapa parameter yang diatur yaitu:
a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
srcnat untuk mentranslasi alamat IP sumber.
b) Src. Address, digunakan untuk menentukan alamat IP sumber yang diijinkan
untuk mengakses Internet yaitu alamat network dari LAN 192.168.100.0/24.
c) Out Interface, digunakan untuk menentukan interface yang mengarah ke
Internet yaitu etherl.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:

Mew MAT Rule

General |Advanced Extra Action Statistics oK

Src. Address: [ 1(192.168.100.0/24

e I
Frotocol: |

Src. Port: | | - Copy

Dst. Part: | | - Remove

_— -

In. Interface: | | - Reset All Counters
oo e EE—— | )

Selanjutnya pindah ke tab Action, dan atur parameter Action dengan pilihan
masquerade yang berfungsi untuk melakukan translasi alamat IP sumber menjadi
alamat IP yang digunakan oleh interface etherl sebagai interface yang terhubung ke
Internet, seperti terlihat pada gambar berikut.
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New NAT Rule

General Advanced Bdra |Statistics

[}
-

Cancel

&
=

p

Dizable

g
2

g
3

Remove

Reset Counters

Reset All Counters

Klik tombol OK untuk menyimpan. Hasil dari pengaturan NAT tersebut akan terlihat
seperti pada gambar berikut:

Firewall

Filter Rules NAT |Mangle Service Potzs  Comnections  Address Lists  Layer7 Protocols

E‘E @ |8’Z Reset Counters || 00 Reset Al Counters | | Find | |EI|| ||3|

# | [Action |Chain |Src. Address |Dst. Address |Proto...|Src. Port  |Dst. Port  |In. Inter..[Owt. Int...[Bytes  [Packets ||
0 =l masquerade  srcnat 152.168.100.0/24 etherl [1lE] 0

Selanjutnya dengan cara yang sama, lakukan penambahan NAT agar mengijinkan
akses Internet bagi client WLAN hanya mulai jam 07:00:01 (pagi) — 18:59:59 (malam).

Pilih tombol IEI pada toolbar dari kotak dialog Firewall maka akan tampil kotak dialog
NAT Rule seperti terlihat pada gambar berikut:

New NAT Rule
General | Advanced Bdra Action  Statistcs
Chain: |srmat || A | Cancel
Src. Address: | |~ Apply
Dst. Address: | |~
Protocol: | |~ ErmmEn
Src. Port: | |~ Copy
Dst. Port: | |~ Remove
oy -
In. Interface: | |~
Out. Interface: | |~
Packet Mark: | |~
Connection Mark: | |+
RoLting Mark: | |~
Routing Table: | |~
Connection Type: | |~

Pada tab General terdapat beberapa parameter yang diatur yaitu:
a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
srcnat untuk mentranslasi alamat IP sumber.
b) Src. Address, digunakan untuk menentukan alamat IP sumber yang diijinkan
untuk mengakses Internet yaitu alamat network dari LAN 192.168.200.0/24.
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c) Out Interface, digunakan untuk menentukan interface yang mengarah ke
Internet yaitu etherl.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:

MNew MAT Rule

Genersl | Advanced Bdra Action  Statistics | oK |

: | Cancel |

Src. Address: [ 1(192.168.200.0/24 ~ | Apply |

Dst. Address: | v [ Diatie |

Protocol: | v || Comment |

Src. Port: | |~ | | Copy |

Dst. Part: | |+ || Remove |

Any. Port: | |7 | [ Reset Counters |

In. Interface: | | 7 | Reset All Counters |
Out. Interface: [ ] ETE I | + |

Selanjutnya pindah ke tab Extra dan pilih parameter Time, lakukan pengaturan isian
parameter berikut:

a) Time, digunakan untuk memfilter berdasarkan waktu kedatangan paket yaitu
07:00:01 sampai dengan 18:59:59 sesuai dengan ketentuan akses koneksi
Internet yang diijinkan bagi client WLAN.

b) Day, digunakan untuk mengatur hari. Secara default keseluruhan hari telah
terpilih mulai dari sun (Sunday) sampai sat (Saturday).

Isian dari masing-masing parameter dengan nilai tersebut, seperti terlihat pada
gambar berikut:

MNew NAT Rule

General  Advanced Bdra | Action  Statistics | 0K |
—¥- Connection Limit | Cancedl |
—w— Limit
—w- Dst. Limit | Poply |
—¥ Mt | Disable |
—a— Time |

Time: [07.00:01 |-[18:59:59 | | Commert |
sun maon tue wed thu fri sat | Copy |
—w- Src. Address Type | Remove |
—w— [st. Address Type
-w- P50 | Reset Counters |
B | Reset All Courters |
—w- |P Fragment
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Selanjutnya pindah ke tab Action dan atur parameter Action dengan pilihan
masquerade, seperti terlihat pada gambar berikut.

New NAT Rule

o

K
Cancel
ply

&

Dizable

Comment

2

Remove

Reset Counters

Reset All Counters

Klik tombol OK untuk menyimpan. Hasil dari pengaturan NAT tersebut akan terlihat
seperti pada gambar berikut:

Firewall

Fitter Rules NAT|Ma’1§e Service Pots  Connections  Address Lists  Layer7 Protocols

[#][=] [][%] [+ Feset Coutes || 00 Feset Al Courters G

#? | |Adiun |Chain |Src. Address |Dst Address |F‘mic... |Src. Fort |Dst. Fort |In. Irner...‘Oul. Int. .|T\rr|efTime |T\mefDays ‘Eylas ‘Packeis hd

c 0 =l masquerads __srcnat 192.168.100.0/24 ether] 1344 B 28 |
=l masquerade srcnat TETEE 200072 ether ] 70007785558 sun mon tue wed thu n sat [l

Warna merah pada hasil penambahan pengaturan SNAT untuk alamat IP WLAN
192.168.200.0/24 menyatakan “inactive time” yaitu waktu tidak aktif.

Untuk menampilkan kolom Time/Time dan Time/Days, dan klik kanan pada tanda dan
pilih Show Columns > pilih nama kolom yang ingin ditampilkan yaitu Time/Time, seperti
terlihat pada gambar berikut:

Fiter Fules [_NAT | Mangle Baw Service Ports | Connections | Address Lists | Layer7 Protocols
=] [12] ] (7] o0 ki ] 0 et i T
H | ‘Ac:ticn ‘Chain ‘Src Address |D ..|Pr.. |S_. 2 |D5t...||n ...|Out. Int. .|Time/'ﬂme Time/Days |By‘tes |Packets
[ de scnat 192 168.100.0/24 ether] 13008 75 F——
mi nat 199, 168.200.0/24 etheri 0700 “sai Fithy wed tue mon sun 08 ] ow ategories
Dretail Mode
Inline Comments
>
Find Ctri+F
Ay Find Next Ctrl+G
Select All Ctrl+A
Add INS

Dengan cara yang sama ulangi agar menampilkan kolom Time/Days.
Tutup kotak dialog Firewall.
13. Memverifikasi koneksi ke alamat IP gateway dari ISP menggunakan perintah ping. Pada
panel sebelah kiri dari Winbox pilih New Terminal, maka akan tampil kotak dialog New
Terminal, seperti terlihat pada gambar berikut:
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Teminal
MMM MMM KKK TTTITTTIIIT KEK e
MMMM MMMM EBE TTTITTITITITT EEE
MMM MMMM MMM @ III EKEK EEE ERERERR COO000 TTT ITI EEE EEE
MMM MM MMM III EEEEE RER EER Q00 00O TTT ITI EEKEEE
MMM MMM TIIT EEK EEK  ERERRR oo0  OD0 TTT ITI EEE EEEK
MMM MMM TIIT EEE EEE ERE EERR COO000 TTT ITI EEE EEE
MikroTik BRouter05 €.40.4 (c) 1995-2017 http://wwW.mikrotik. com/
[?] Gives the list of available commands
command [?] Giwves help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,
a second [Tak] gives possibkle options
' Mowve up to base level
- Move up one level
S command Use command at the base lewvel
[admin@MikroTik] > -
-

Pada prompt CLI mikrotik masukkan perintah ping 192.168.19.1 (SESUAIKAN DENGAN
ALAMAT IP GATEWAY DARI ISP YANG DIGUNAKAN), seperti terlihat pada gambar

berikut:
[2dmin@MikroTik] > ping 192.168.19.1

HOST S5IZE TTL TIME STATUS
152.188.19.1 56 128 Oms
152.1688.19.1 56 128 Zms

sent=2 received=2 packet-locss=0% min-rtt=0ms avg-rtt=1lms max-rtt=2ms

. Memverifikasi resolusi DNS menggunakan salah satu situs di Internet sebagai contoh ke

detik.com, seperti terlihat pada gambar berikut:

[admin@MikroTik] » put [resclve detik.com]
103.459.221.211

. Mengatur SNTP Client untuk sinkronisasi waktu router Mikrotik dengan Server NTP di

Internet. Sinkronisasi waktu ini diperlukan agar pemblokiran berdasarkan waktu bagi
client WLAN bekerja sesuai dengan waktu yang telah ditentukan.

Pada panel sebelah kiri pilih System > Clock, maka akan tampil kotak dialog Clock seperti
terlihat pada gambar berikut:

Clack

Time | Manual Time Zone
Time: |TIECEE Cancel
Date: |Jan/02/1970 || | Aeply
Time Zone Name: |manual [#]

GMT Offset: |+00:00 |
[] DST Active
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Pada kotak dialog Clock tab Time, lakukan pengaturan parameter Time Zone Name
dengan memilih pilihan “Asia/Makassar”, seperti terlihat pada gambar berikut:

Manual Time Zone K

a0

Time: | LHE:E | Cancel
Date: | Nov/18/2014 | Apply

Time Zone Name:l Asia/Makassar FII

GMT Offset: |+08:00 |
[ | DST Active

Klik tombol OK untuk menyimpan pengaturan.
Pada panel sebelah kiri pilih System > SNTP Client, maka akan tampil kotak dialog SNTP
Client seperti terlihat pada gambar berikut:

SNTP Client B

[ FEnabled [ ok

Mode: |bmadcast |

Primary NTP Server: [0.0.0.0 |

Secondary NTP Server: |0.0.0.0 |

Server DNS Mames: | | =

Cynamic Servers: | |

Poll Interval: |0's

Active Server

Last Update From

|
3
Last Update: |
Last Adjustment: |

Last Bad Packet From: | |

Last Bad Packet: | |

Last Bad Packet Reason: | |

Terdapat beberapa parameter yang diatur yaitu:
a) Enabled, pilih untuk mengaktifkan fitur SNTP Client untuk sinkronisasi waktu.
b) Server DNS Names, digunakan untuk mengatur server NTP menggunakan nama
domain dimana nama domain akan ditranslasi setiap kali permintaan NTP dikirim
yaitu pool.ntp.org.

Hasil dari pengaturan parameter terlihat seperti pada gambar berikut:
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SNTF Client

Mode: |ur|icast |

Primary NTP Server: 0.0.0.0 |
Secondary NTP Server: |0.0.0.0 |

Server DMS Names: |pool.ntp.org

4

Klik tombol OK untuk menyimpan pengaturan.

D. KONFIGURASI MIKROTIK SEBAGAI PROXY SERVER

1. Membuat Proxy Server.
Pada panel sebelah kiri dari Winbox pilih IP > Web Proxy, maka akan tampil kotak dialog
Web Proxy Settings, seperti terlihat pada gambar berikut:

Web Proxy Settings

General | Status  Lookups  Insets  Refreshes
[l Enabled | Cancel |
Src. Address: | | = Pouly
Port: 3080 E
[] Anonymous
Reset HTML
. -
o |
R x
Cache Administrator: | webmaster | & Direct
Max. Cache Size: |unlimited | ¥ KB
Max Cache Obiect Size: | 2048 | KiB
[_| Cache On Disk

Max. Client Connections: |'BDD |

Max. Server Connections: |'E'DD |

Max Fresh Time: |3d 00:00:00 |
["] Serialize Connections
[ Mlways From Cache

Cache Hit DSCP (TOS): |4 |

Cache Path: |web-prox:.r || ¥ |

|5topped

Terdapat beberapa parameter yang harus diatur yaitu:
a. Enabled digunakan untuk mengaktifkan web proxy.
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b.

Port digunakan untuk menentukan port TCP yang digunakan oleh server proxy,
sebagai contoh 3128.

Cache Administrator digunakan untuk menentukan alamat email dari
administrator yang akan ditampilkan pada halaman proxy ketika terjadi kegagalan
(error), sebagai contoh iputuhariyadi@sekolah.sch.id.

Cache On Disk digunakan untuk menyimpan cache pada media penyimpanan
(disk).

Always From Cache digunakan untuk menentukan agar selalu menggunakan

cache.

Hasil pengaturan parameter tersebut akan terlihat seperti pada gambar berikut:

Web Proxy Settings

General | Status  Lookups | Inserts  Fefreshes
Src. Address: |—| =
S—

e N

Parent Proxy Port: | | bl

Cache Administrator: |utuhanyadi@sekolah.sch.id Al Direct |
Max. Cache Size: |uniimited [+ kg

Max Cache Object Size: | 2048 | KiB

(1wl Cache On Disk

Mz, Cliert Connections: |'E'DD |

Mazx. Server Connections: |'E'I}D |

Max Fresh Time: |3d 00:00:00 |

[ | Seriglize Connections
Always From Cache I

Cache Hit DSCP (TOS): |4 |

Cache Path: |web-prox'_.r " ¥ |

Klik tombol Apply untuk menerapkan pengaturan yang telah dibuat.

2. Memblokir situs berdasarkan nama domain dan file berdasarkan ekstensi yaitu .mp3 dan

.mkv menggunakan IP Proxy Access List. Access list dikonfigurasi seperti aturan/rule pada
firewall. Aturan diproses dari atas ke bawah.
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Pada kotak dialog Web Proxy Setting, Klik tombol Access, seperti terlihat seperti pada
gambar berikut:

Web Proxy Settings

General | Status  Lookups  Insets  Fefreshes
Enabled Cancel
Src. Address: | =
| '+ Apply
Port: [3128 | &
Clear Cach
—p—
Reset HTML
Farent Prowy: | | ¥ | = =
' 1]
Parent Promxy Port: | | 7 —
’ Cache

Cache Administrator: |Lrtuham'adi@sekolah.sd1.id | -

Max. Cache Size: |ur1|im'rted " e | KiB Connections

Max Cache Object Size: |2048 KB T i

Tampil kotak dialog Web Proxy Access, seperti terlihat pada gambar berikut:

Web Proxy Access

IE‘E‘ @ |3: Reset Counters ||‘?..: Reset All Counters | Find

# | [Src. Address | Dst. Address |Dst. Port | Dst. Host |Path |[Method  [Action |Redirect Ta|Hits |~

Untuk menambahkan rule baru agar memblokir situs dengan nama domain tertentu, pilih

tombol E pada toolbar, maka akan tampil kotak dialog New Web Proxy Rule, seperti
terlihat pada gambar berikut:

Mew Web Proxy Rule

Src. Address: | v oK

Dst. Address: | | W Cancel

Det. Port: [ 1| | Apply

Local Port: | |-
oo Hos. N
= N
o N

Action: |allow || * |

Redirect To: | | hd
Reset Al Counters

Hits: |1] |

enabled

Terdapat beberapa parameter yang harus diatur yaitu:
a. Src. Address digunakan untuk menentukan alamat IP sumber koneksi yaitu alamat
network dari WLAN 192.168.200.0/24.
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b. Dst. Host digunakan untuk menentukan alamat IP atau nama domain (DNS) dari
situs yang akan diblokir aksesnya, yaitu www.linux.or.id.

c. Action digunakan untuk menentukan akses yang dilakukan terhadap paket yang
cocok apakah diteruskan atau ditolak. Dalam hal ini karena bertujuan untuk
memblokir maka dipilih deny.

Hasil pengaturan parameter akan terlihat seperti pada gambar berikut:

Mew Web Proxy Rule

Src. Address: 1[192.168.200.0/24 A | OK |
Dst. Address: | |v | Cancel |
Dst. Port: []| | | Apply |
Local Part: | | hdl | Disable |
(Dst. Host: []|www linu.orid N " Comment |
Path: | g | Cony |
Method: | g [ Fomove |
Action: (d £

Fodiect To. | = |v | Reset Courters |
| Reset Al Couters |

Hits: |ﬂ

\enabled

Klik tombol OK untuk menyimpan pengaturan. Hasil penambahan rule akan terlihat
seperti pada gambar berikut:

Web Prowy Access

IEHE' .@ . . |§: Reset Courters || — Reset Al Courters | Eind

Src. Address Dst. Address | Dst Pot | Dst Host  Path  Method | Action | v
D @ 192168 200.0/24 www linoe.orid dery

Selanjutnya dengan cara yang sama dilakukan penambahan rule baru untuk memblokir

file dengan ekstensi tertentu, pilih tombol IE‘ pada toolbar, maka akan tampil kotak
dialog New Web Proxy Rule, seperti terlihat pada gambar berikut:
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Mew Web Proxy Rule

Src. Address: | v oK
Dst. Address: | | hd Cancel
Dst. Port: [ ]| | Apply
= N
= -
- -
R ”
Action: |a||ow || $|
Redirect To: | | hd
Reset All Counters
Hits: |D |
enabled

Terdapat beberapa parameter yang harus diatur yaitu:

a. Src. Address digunakan untuk menentukan alamat IP sumber koneksi yaitu alamat
network dari WLAN 192.168.200.0/24.

b. Path digunakan untuk menentukan ekstensi file yang diblokir yaitu *.mp3. Tanda
* merupakan wildcard yang digunakan untuk mencocokkan dengan berapapun
awalan jumlah dan jenis karakternya dan diakhiri dengan .mp3.

c. Action digunakan untuk menentukan akses yang dilakukan terhadap paket yang
cocok apakah diteruskan atau ditolak. Dalam hal ini karena bertujuan untuk
memblokir maka dipilih deny.

Hasil pengaturan parameter akan terlihat seperti pada gambar berikut:

Mew Web Proxy Rule

|Src. Address: [1]1592.168.200.0/24 | af | oK |
Dst. Address: | v | Cancel |
Dst. Part: |:|| | | Apply |
Local Port: | | b | Disable |
Dst. Host: | R | Comment |
I Path: [ ||*mp3 AI | Copy |
Method: | B | — |
Action: |deny *
_ | Reset Courters |
Redirect To: | | h
| Reset Al Courters |
Hits: |D |
enabled
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Klik tombol OK untuk menyimpan pengaturan. Hasil penambahan rule akan terlihat
seperti pada gambar berikut:

Web Prowy Access

IEHEI @ |.;'Z Reset Counters ||§Z Reset All Counters |

# | |Src. Address \Dst. Address | Dst. Port | Dst. Host \Path  |Method  |Action |
0 @ 152.168.200.0/24 wrarw linLoeorid dery
1 @ 192.168.200.0/24 “mp3 deny

Lakukan kembali dengan cara yang sama untuk penambahan rule baru untuk memblokir

file dengan ekstensi lainnya, pilih tombol IEI pada toolbar, maka akan tampil kotak dialog
New Web Proxy Rule, seperti terlihat pada gambar berikut:

Mew Web Proxy Rule

Src. Address: | | 0K
Dst. Address: | | W Cancel
Det. Port: [ 1| | Apply
= ”
== F
- -
R ”
Action: |allow || 3|
Redirect To: | | hd
Reset Al Counters
Hits: |1] |
enabled

Terdapat beberapa parameter yang harus diatur yaitu:

a. Src. Address digunakan untuk menentukan alamat IP sumber koneksi yaitu alamat
network dari WLAN 192.168.200.0/24.

b. Path digunakan untuk menentukan ekstensi file yang diblokir yaitu *.mkv. Tanda
* merupakan wildcard yang digunakan untuk mencocokkan dengan berapapun
awalan jumlah dan jenis karakternya dan diakhiri dengan .mkv.

c. Action digunakan untuk menentukan akses yang dilakukan terhadap paket yang
cocok apakah diteruskan atau ditolak. Dalam hal ini karena bertujuan untuk
memblokir maka dipilih deny.

Hasil pengaturan parameter akan terlihat seperti pada gambar berikut:
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Mew Web Proxy Rule

Src. Address: - oK

Dst. Address: | g Cancel
Dt. Port: [ | Apply
Local Port: | g

IF‘ath: 1| mhew | ‘l

|
|
|
Dissble |
|
I
|

|
|
|
|
Dst. Host: hd | Comment
|
|
|
|

Copy
Method: | - Remove
Action: |deny *
Reset Counters
Redirect To: | | -
Reset Al Courters |
Hits: |D |
\enabled

Klik tombol OK untuk menyimpan pengaturan. Hasil penambahan rule akan terlihat
seperti pada gambar berikut:

M

Web Prowy Access

IEHEI @ |g: Reset Counters ||3: Reset All Courters | Cind

# | |Src. Address \Dst. Address | Dst. Port | Dst. Host \Path  |Method | Action | ¥
0  @152168.200.0/24 www linec.orid deny
1 @ 192.168.200.0/24 “mp3 deny
2 @ 192.168.200.0/24 * mkcy deny

Tutup kotak dialog Web Proxy Access.
Klik tombol OK pada kotak dialog Web Proxy Settings.

Mengatur Destination Network Address Translation (DNAT) untuk melakukan
transparent proxy bagi client WLAN. Khusus untuk WLAN terdapat ketentuan
pemblokiran akses Internet mulai dari pukul 19:00 (malam) sampai dengan 07:00 (pagi)
sehingga dapat diterjemahkan sebaliknya yaitu akses Internet diijinkan bagi client WLAN
mulai pukul 07:00:01 (pagi) — 18:59:59 (malam).

Pada panel sebelah kiri dari Winbox, pilih IP > Firewall maka akan tampil kotak dialog
Firewall. Pilih tab NAT pada kotak dialog Firewall, seperti terlihat pada gambar berikut:

Fiter Fudes (AT Mangle  Service Pots Connections  Address Lsts  Layer7 Protocols
4 al T Resst Counters || 00 Resst Al Counters al ¥
#| [Adon |Chen |5 Addess |Dst. Addwess |Profo.. S Pod  Dat.Pot |In bter |Out bt [Bytes  |Packels |7

Untuk mengatur transparent proxy bagi client WLAN hanya pada jam akses Internet
yaitu dari pukul 07:00:01 (pagi) sampai dengan pukul 18:59:59 (malam) maka dapat
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dilakukan dengan menambahkan DNAT baru. Pilih tombol IE‘ pada toolbar dari kotak
dialog Firewall maka selanjutnya akan tampil kotak dialog NAT Rule, seperti terlihat pada

gambar berikut:

New NAT Rule
Genersl |Mvanced Extra  Action Statistics
Chain |srcna1 ||3‘ Cancel
Sre. Address: | |~ Apply
sl I~
Protocal | |v Comment
Src. Port | | - Copy
Dst. Port: | |+ ’W‘
Any. Port: | |+ Reset Courters
In. Interface: | |~ Reset All Courtters
Out. Interface | |V
Packet Mark: | |+
Connection Mark | | -
Routing Mark: | |-
Routing Table | |'
Connection Type | |V

Pada tab General terdapat beberapa parameter yang diatur yaitu:

a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
dstnat untuk mentranslasi alamat IP tujuan.

b) Src. Address digunakan untuk menentukan alamat IP sumber vyaitu
192.168.200.0/24 untuk LAN.

c) Protocol, digunakan untuk menentukan protocol transport yang digunakan
yaitu tcp.

d) Dst Port, digunakan untuk menentukan nomor port tujuan yaitu 80.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:

MNew NAT Rule

General | Advanced Edm Action Staistics
[ crain: [dstnat [#])| [ cawe |
ISm.Mdress: [1[192.168.200.0/24) | & | Roply |
=] -
( Protocal: (16 tep) [#]a]| | comment |

Src. Port: | |- Copy
(ot Por: [1[a0 |a)| [ Remove |
o | -
In. Interface: | v

Out. Interface: | g

Selanjutnya pindah ke tab Extra dan pilih parameter Time, lakukan pengaturan isian
parameter berikut:
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a) Time, digunakan untuk memfilter berdasarkan waktu kedatangan paket yaitu
07:00:01 sampai dengan 18:59:59 sesuai dengan ketentuan akses koneksi
Internet yang diijinkan bagi client WLAN.

b) Day, digunakan untuk mengatur hari. Secara default keseluruhan hari telah
terpilih mulai dari sun (Sunday) sampai sat (Saturday).

Isian dari masing-masing parameter dengan nilai tersebut, seperti terlihat pada

gambar berikut:

MNew NAT Rule
General  Advanced Bdra | Action  Statistics | 0K |
—¥- Connection Limit | Cancedl |
—w— Limit
—w- Dst. Limit | Poply |
—¥ Mt | Disable |
—a— Time |

Time: [07.00:01 |-[18:59:59 | | Commert |
sun maon tue wed thu fri sat | Copy |
—w- Src. Address Type | Remove |
—w— [st. Address Type
-w- P5[D | Reset Counters |
B | Reset All Courters |
—w- |P Fragment

Selanjutnya pindah ke tab Action. Pada tab Action terdapat beberapa parameter yang
diatur yaitu:
a) Action, digunakan untuk menentukan aksi yang akan dilakukan jika paket
cocok dengan aturan yaitu redirect.
b) To Ports, digunakan untuk menentukan nomor port sebagai pengganti dari
nomor port tujuan asal yaitu 3128.

Hasil dari pengaturan pada tab Action akan terlihat seperti pada gambar berikut:

Mew NAT Rule
General Advanced Extra | Statistics | QK |
Action: |re.-dire.-ct " ¥ |I | Cancel |
[ ]Llog | Apply |
Log Prefix: | ¥ || Disable |
To Ports: 3128 | Comment |
o |

Hasil dari pengaturan DSTNAT tersebut akan terlihat seperti pada gambar berikut:
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Firewall = E
Fitter Rules | Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
IE“E‘ @ |DD Reset Counters || 00 Reset All Counters | [ Find [ [an |=]
# | |ﬁction |Chair1 |Src. Address |D...|Protoco| |S |D5t. Port |I..|O|.rt. Int... |T|meﬂ"|me Time/Days 4 |E)rle5 |Packeis |v
0 =l masquerade srcnat 192.168.100.0/24 etherl 6.6 KiB 131
— inactive time
1 =l masguerade srcnat 192.168.200.0/24 etherl 07.00:01-18:59:59 sat fri thu wed tue mon sun 0B 0
— inactive time
2 =l redirect dstnat 192.168.200.0-/24 6 itcp) a0 07.00:01-18:59:59 sat fri thu wed tue mon sun 0B 0

Warna merah pada hasil penambahan pengaturan DNAT untuk transparent proxy dari
alamat IP WLAN 192.168.200.0/24 menyatakan “inactive time” yaitu waktu tidak
aktif.

Tutup kotak dialog Firewall.

E. KONFIGURASI KOMPUTER CLIENT LAN SEBAGAI DHCP CLIENT

Adapun langkah-langkah konfigurasi yang dilakukan pada computer client LAN adalah

sebagai berikut:

1. Mengatur pengalamatan IP dan parameter TCP/IP lainnya melalui taskbar bagian pojok
kanan bawah dengan cara klik kanan pada icon Connections are available dan pilih Open
Network & Sharing Center, seperti terlihat pada gambar berikut:

305 PM

ABEO) e B

2. Tampil kotak dialog Network and Sharing Center. Klik pada adapter Ethernet, seperti

terlihat pada gambar berikut:

w¥ Metwerk and Sharing Center — O X
« - A :‘: <« All Control Panel ltems » MNetwork and Sharing Center v Search Co... @

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing Seminar BumigoraNET Access type: Internet

settings Public netwerk l} Ceonnections:

Change your netwerking settings

‘[Lﬁ- Set up a new connection or network

Set up a breadband, dial-up, or VPN connection; or set up a router or access
point.

S Is

== ek Troublesheot problems
HomeGroup Diagnose and repair network problems, or get troubleshooting informatien,
Infrared

Internet Options

Windows Firewall

3. Tampil kotak dialog Ethernet Status. Klik tombol Properties, seperti terlihat pada gambar

berikut:
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LE.] Ethernet Status b
General
Connection
IPw4 Connectivity: Internet
IPvE Connectivity: No network access
Media State: Enabled
Duration: 00:14:45
Speed: 1.0 Gbps
Details...
Activity

Sent — %: ——  Received

Bytes: 4463812 | 56,742,810

GProperh’es GDisable Diagnose

Close

4. Tampil kotak dialog Ethernet Properties. Pada bagian “This connection uses the following
items:”, klik dua kali pada pilihan Internet Protocol Version 4 (TCP/IPv4), seperti terlihat

pada gambar berikut:

[ Ethernet Properties >
Networking  Sharing

Connect using:
I? Realtek PCle GBE Family Controller

This connection uses the following items:

fl?‘uﬁrtuale: NDISE Bridged Netwarking Driver A
4 Npcap Packet Driver (NFF)

4 Npcap Packet Driver (NPCAP)

T Npcap Packet Driver (NPF) (Wi-Fi)

i?Npu::ap Packet Driver (NPCAP) (Wi-Fi)

QoS Packet Scheduler

. Intemet Protocol Version 4 (TCP/IPvd) | v
< >

Install.. Uninstall Properties
Description

Allows your computer to access resources on a Microsoft
netwark,

QK Cancel

5. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Pilih Obtain an IP
address automatically dan Obtain DNS server address automatically, seperti terlihat pada

gambar berikut:
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Internet Protocal Version 4 (TCP/IPvd) Properties x

General  Alternate Configuration

‘fou can get IP settings assigned automatically if your netwark supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

I@ Obtain an IF address automaﬁallyl
() Use the following IP address:

I (®) Obtain DNS server address automatically I

(") Use the following DNS server addresses:

Preferred DMNS serwer: I:I
Alternate DMS server: |:|

Validate settings upon exit Advancede

Cancel

Klik tombol OK > OK > OK > Close. Tutup kotak dialog Network and Sharing Center.
6. Buka Command Prompt Windows dengan menekan tombol Windows+R. Pada inputan

form yang tampil, ketik“cmd” dan tekan tombol Enter.

= Run *

=7 Type the name of a program, folder, document, or Internet
resource, and Windows will cpen it for you.

Open: [ C

I ETDWSE...

7. Pada Command Prompt masukkan perintah “ipconfig/all | more” untuk memverifikasi

pengalamatan IP yang telah diatur, seperti terlihat pada gambar berikut:

BN CAWINDOWS\system32icmd. exe

C:\Users\I Putu Hariyadiipconfig/all | more

Pastikan adapter Ethernet telah mendapatkan pengalamatan IP dari DHCP Server, seperti

terlihat pada gambar berikut:
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Ethernet adapter Ethernet:

Connection-specific DNS Suffix . :

Description . . . . . . . . . . . : Realtek PCIe GBE Family Controller
Physical Address. . . . . . . . . : 20-6A-8A-EF-D3-EA

DHCP Enabled. . . . . . . . . . . : Yes

Autoconfiguration Enabled . . . . : Yes

|IPv4 Address. . . . . . . . . . . : 192.168.100.100(Preferred)|

Subnet Mask . . . . . . . . . . . 1 255.255.255.9

Lease Obtained. . . . . . . . . . : Monday, January 21, 2019 9:58:34 AM
Lease Expires . . . . . . . . . . : Thursday, January 24, 2019 2:53:13 PM
Default Gateway . . . . . . . . . : 192.168.100.1

DHCP Server . . . . . . . . . . . ! 192.168.100.1

DNS Servers . . . . . . . . . . . :192.168.100.1

NetBIOS over Tecpip. . . . . . . . : Enabled

Terlihat alamat IP yang diperoleh dari DHCP Server untuk Ethernet adapter Local Area
Connection adalah 192.168.100.100. Tekan tombol spasi untuk menampilkan layar
berikutnya. Tekan tombol q untuk keluar.

8. Verifikasi koneksi dari client LAN ke interface ether2 dari Router Mikrotik menggunakan
perintah “ping 192.168.100.1” pada Command Prompt Windows, seperti terlihat pada

gambar berikut:

B CWINDOWS\system32\emd.exe

C:\Users\I Putu Hariyadiiping 192.168.100.1

Pinging 192.168.1€0.1 with 32 bytes of data:

Reply from 192.168.100.1: bytes=32 time<lms TTL=64
Reply from 192.168.100.1: bytes=32 time=1lms TTL=64
Reply from 192.168.100.1: bytes=32 time=1lms TTL=64
Reply from 192.168.160.1: bytes=32 time=1ms TTL=64

Ping statistics for 192.168.1€0.1:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = ©ms, Maximum = 1ms, Average = ©ms

Terlihat verifikasi koneksi ke router Mikrotik sukses dilakukan karena alamat IP
192.168.100.100 yang digunakan oleh client LAN berada diluar rentang alamat IP
192.168.100.2-192.168.100.50 yang diblokir akses ping-nya di router Mikrotik.
Sebaliknya apabila alamat IP yang digunakan oleh client LAN termasuk ke dalam rentang
alamat IP yang ditolak atau diblokir akses ping-nya di router Mikrotik yaitu
192.168.100.2-192.168.100.50, seperti terlihat pada gambar berikut:
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Ethernet adapter Ethernet:

Connection-specific DNS Suffix

Description . . . . . . . . . . . : Realtek PCIe GBE Family Controller
Physical Address. . . . . . . . . : 20-6A-8A-EF-D3-EA

DHCP Enabled. . . . . . . . . . . ! Yes

Autoconfiguration Enabled . . . . : Yes

|IPv4 Address. . . . . . . . . . . : 192.168.100.3(Preferred)|

Subnet Mask . . . . . . . . . . . : 255.255.255.9

Lease Obtained. . . . . . . . . . : Monday, January 21, 2019 3:42:54 PM
Lease Expires . . . . . . . . . . : Thursday, January 24, 2019 3:42:54 PM
Default Gateway . . . . . . . . . : 192.168.106.1

DHCP Server . . . . . . . . . . . : 192.168.100.1

DNS Servers . . . . . . . . . . . : 192.168.100.1

NetBIOS over Tcpip. . . . . . . . : Enabled

Maka verifikasi koneksi ke router Mikrotik menggunakan ping akan gagal dilakukan,

seperti terlihat pada gambar berikut:

BR CAWINDOWS\system32\cmd.exe

C:\Users\I Putu Hariyadi#ping 192.168.100.1

Pinging 192.168.160.1 with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 192.168.100.1:
Packets: Sent = 4, Received = @, Lost = 4 (1e0% loss),

9. Verifikasi koneksi ke Internet menggunakan perintah ping ke salah satu situs di Internet,

sebagai contoh detik.com, seperti terlihat pada gambar berikut:

ﬁ CAWINDOWS\system32hcrd . exe

C:\Users\I Putu Har‘iyadi)[ping detik.com]

Pinging detik.com [283.196.242.211] with 32 bytes of data:
Reply from 203.196.242.211: bytes=32 time=48ms TTL=58
Reply from 203.196.242.211: bytes=32 time=183ms TTL=58
Reply from 203.196.242.211: bytes=32 time=26ms TTL=58
Reply from 203.196.242.211: bytes=32 time=26ms TTL=58

Ping statistics for 203.196.242.211:

Packets: Sent = 4, Received = 4, Lost = 8 (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 26ms, Maximum = 183ms, Average = 5@ms

Terlihat verifikasi koneksi ke detik.com berhasil dilakukan.
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F. KONFIGURASI KOMPUTER CLIENT WLAN SEBAGAI DHCP CLIENT

Adapun langkah-langkah konfigurasi yang dilakukan pada komputer client WLAN adalah

sebagai berikut:

1. Mengatur pengalamatan IP dan parameter TCP/IP lainnya melalui taskbar bagian pojok

2.

kanan bawah dengan cara klik kanan pada icon Not Connected - Connections are

available dan pilih Open Network & Sharing Center, seperti terlihat pada gambar berikut:

5

349 PM
1/21/2019

Tampil kotak dialog Network and Sharing Center. Pada panel sebelah kiri klik pada

Change adapter Settings, seperti terlihat pada gambar berikut:

S Network and Sharing Center

N :‘: < All Control Panel ltems » Metwork and Sharing Center

Control Panel Home

Change adapter settings

Change advanced sharing

View your active networks

Internet Options

Windows Firewall

v 0

- O X

View your basic network information and set up connections

You are currently not connected to any networks.

settings Change your networking settings
{‘i. Set up a new connection or network
! Set up a broadband, dial-up, or VPN connection; or set up a router or access
point.
@ Troubleshoot problems
Diagnose and repair network problems, or get troubleshooting information.
See also
HomeGroup
Infrared

Search Co... @

Properties, seperti terlihat pada gambar berikut:

3. Tampil kotak dialog Network Connections. Klik kanan pada interface Wi-Fi dan pilih

&' Network Connections - [m| X
1 [E‘ <« Metwork and Internet » Metwork Connections v & Search Ne... ©
Organize ~ Connect To Disable this network device Diagnose this connection  » Sc ~ [ 0
T R ST RS ST T WG S e e .
[ VMware MNetwork Adapter VMnet3 .: VMware Network Adapter Vivinetd
= Disabled "= Disabled
@ VMware Virtual Ethernet Adapter ... @ VMware Virtual Bt G Disable
l: VMware Metwork Adapter VMnet3 l: VMware Metwork Connect / Disconnect
S Disabled S5 Disabled Status
SET VMware Virtual Ethernet Adapter ... T VMware Virtual E R
Diagnose
L" VMware Metwork Adapter VMnet7 L" VMware Metwork: - -
M= Disabled M= Disabled & Bridge Connections
@E VMware Virtual Ethernet Adapter ... WP VMware Virtual E
Create Shortcut
L"- VMware Metwork Adapter VMnetd L"- VPN Campus 6 Delete
— Disabled s Disconnected
@ VMware Virtual Ethernet Adapter ... @2 WAN Miniport (P 9 Rename
— VPN Connection L" Wi-Fi G Properties N
- - -
e | Disconnected S o Mot connected
[g2 WAN Miniport (PPTP) x uﬂﬂ Qualcomm Atheros ARSBWE222 ... w
28items 1 item selected = =
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4. Tampil kotak dialog Wi-Fi Properties. Pada bagian “This connection uses the following
items:”, klik dua kali pada pilihan Internet Protocol Version 4 (TCP/IPv4), seperti terlihat
pada gambar berikut:

I Wi-Fi Properties x
Metworking

Connect using:
? Qualcomm Atheros ARSBWE222 Wireless Network Adapt

This connection uses the following items:

E?"u'irtl.l.ilB-::u-: MDISE Eridged Networking Driver ~
43 Npcap Packet Driver (NFF)

A3 Npcap Packet Driver (NPCAP)

3 Npcap Packet Driver (NPF) (Wi-Fi)

?Npcap Packet Driver (NPCAP) (Wi-Fi)

93005 Packet Scheduler

.. Intemet Protocol Version 4 (TCP/IPv4) | v
< 3

Install... Uninstall Properties
Description

Allows your computer to access resources on a Microsoft
network.

QK Cancel

5. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Pilih Obtain an IP
address automatically dan Obtain DNS server address automatically, seperti terlihat pada

gambar berikut:

Internet Protocol Version 4 (TCP/IPv4) Properties X

General  Alternate Configuration

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

|@®) Obtain an 1P address automatically |
(C) Use the following IP address:

IP address: | . . . |

Subnet mask: | . . . |

Default gatewary: | . . . |

I@ Obtain DNS server address automaﬁmllyl
(") Use the following DMNS server addresses:

Preferred DM server: | . . . |

Alternate DM server: | . . . |

Validate settings upon exit el

Cancel
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Klik tombol OK > OK > OK > Close. Tutup kotak dialog Network and Sharing Center.

6. Membuat koneksi ke jaringan nirkabel yang telah dibuat melalui taskbar bagian pojok
kanan bawah klik pada icon Not Connected - Connections are available, seperti terlihat
pada gambar berikut:

v . 349PM
) ouonie B

Maka akan tampil daftar SSID dari jaringan nirkabel (WLAN), salah satunya adalah
iputuhariyadi@proxy, seperti terlihat pada gambar berikut:

seamless@wifi.id
Secured

AsianGames2018

Open

iputuhariyadi @ proxy
Open

AndroidAP

Secured

free@wifi.id

Open

IndiSchool@wifi.id

Open

BEM.id

Open

Airplane mode

. . &DAPM

ADTE e BB

Pilih pada SSID iputuhariyadi@proxy dan klik tombol Connect, seperti terlihat pada
gambar berikut:

iputuhariyadi@ proxy

Open

Other people might be able to see info you
send over this network

|:| Connect automatically

| Connect
S

Y
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Apabila koneksi telah berhasil dilakukan maka statusnya akan terlihat seperti pada

gambar berikut:

iputuhariyadi@ proxy

PUSTIK DEVOPS

Open

1TE BumigoraMET

Open
MANAJEMEN BUMIGORANET 2

nnection metered.

P
Mobile
Airplane mode  hotspot

A - A, 4:08 PM
~ % kD o 53

7. Buka Command Prompt Windows dengan menekan tombol Windows+R. Pada inputan

form yang tampil, ketik“cmd” dan tekan tombol Enter.

= Run >
—=  Typethe name of a program, folder, docurnent, or Internet
resource, and Windows will open it for you,
Open: | ~

QK Cancel Browse...

8. Pada Command Prompt masukkan perintah “ipconfig/all | more” untuk memverifikasi

pengalamatan IP yang telah diatur, seperti terlihat pada gambar berikut:

Bl Command Prompt

C:\Users\I Putu Hariyadisipconfig/all | moreg

Pastikan Wireless LAN adapter Wi-Fi telah mendapatkan pengalamatan IP dari DHCP

Server, seperti terlihat pada gambar berikut:
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10.

Wireless LAN adapter Wi-Fi:

Connection-specific DNS Suffix

Description . . . . . . . . . . . ! Qualcomm Atheros ARS5BWB222 Wireless Network Adapter
Physical Address. . . . . . . . . : F4-B7-E2-23-70-37

DHCP Enabled. . . . . . . . . . . : Yes

Autoconfiguration Enabled . . . . : Yes

Link-local IPv6é Address . . . . . : fe8@::7433:5f05:e666:5244%30(Preferred)
|IPv4 Address. . . . . . . . . . . : 192.168.208.98(Preferred)|

Subnet Mask . . . . . . . . . . . ! 255.255.255.8

Lease Obtained. . . . . . . . . . : Monday, January 21, 2019 4:08:33 PM

Lease Expires . . . . . . . . . . : Thursday, January 24, 2019 4:08:33 PM
Default Gateway . . . . . . . . . ! 192.168.288.1

DHCP Server . . . . . . . . . . . ! 192.168.200.1

DHCPv6 IAID . . . . . . . . . . . : 116701154

DHCPv6 Client DUID. . . . . . . . : ©0-01-00-81-1D-72-58-99-26-6A-8A-EF-D3-EA
DNS Servers . . . . . . . . . . . ! 192.168.200.1

NetBIOS over Tcpip. . . . . . . . : Enabled

Tekan tombol spasi untuk menampilkan layar berikutnya. Terlihat alamat IP yang
diperoleh dari DHCP Server untuk Wireless LAN adapter Wi-Fi adalah 192.168.200.98.
Tekan tombol q untuk keluar.

Verifikasi koneksi dari client WLAN ke interface wlan1 dari Router Mikrotik menggunakan
perintah “ping 192.168.200.1” pada Command Prompt Windows, seperti terlihat pada

gambar berikut:

C:\Users\I Putu Hariyadijyping 192.168.200.1|

Pinging 192.168.200.1 with 32 bytes of data:

Reply from 192.168.200.1: bytes=32 time=5ms TTL=64
Reply from 192.168.200.1: bytes=32 time=2ms TTL=64
Reply from 192.168.200.1: bytes=32 time=3ms TTL=64
Reply from 192.168.200.1: bytes=32 time=4ms TTL=64

Ping statistics for 192.168.200.1:

Packets: Sent = 4, Received = 4, Lost = @ (@% loss),
Approximate round trip times in milli-seconds:

Minimum = 2ms, Maximum = S5ms, Average = 3ms

Terlihat koneksi ke router Mikrotik berhasil dilakukan.
Verifikasi koneksi ke Internet menggunakan perintah ping ke salah satu situs di Internet,

sebagai contoh detik.com, seperti terlihat pada gambar berikut:

C:\Users\I Putu Hariyadi>ping detik.com|

Pinging detik.com [1©3.49.221.211] with 32 bytes of data:
Reply from 1©3.49.221.211: bytes=32 time=55ms TTL=50
Reply from 1©3.49.221.211: bytes=32 time=47ms TTL=50@
Reply from 1©3.49.221.211: bytes=32 time=49ms TTL=50@
Reply from 1©3.49.221.211: bytes=32 time=5@ms TTL=50@
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Ping statistics for 103.49.221.211:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
pproximate round trip times in milli-seconds:

Minimum = 47ms, Maximum = 55ms, Average = 5@ms

Terlihat koneksi ke situs detik.com berhasil dilakukan. Percobaan verifikasi koneksi
menggunakan perintah ping dari client WLAN ke situs detik.com yang terdapat di Internet
berhasil dilakukan karena ujicoba dilakukan masih pada rentang waktu yang diijinkan
untuk mengakses Internet yaitu pukul 07:00:01 (pagi) sampai dengan pukul 18:59:59
(malam). Sebaliknya diluar waktu tersebut yaitu pukul 19:00:00 (malam) sampai dengan
pukul 07:00:00 (pagi), hasil verifikasi koneksi menggunakan perintah ping akan gagal,
seperti terlihat pada gambar berikut:

C:\Users\I Putu Hariyadijping detik.com|

Pinging detik.com [183.49.221.211] with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 183.49.221.211:
Packets: Sent = 4, Received = 9, Lost = 4 (1@0% loss),

G. MEMVERIFIKASI RULE UNTUK MENCATAT LOGGING DI MIKROTIK

Pada panel sebelah kiri dari Winbox, pilih Log maka akan tampil kotak dialog Log

seperti terlihat pada gambar berikut:

FEmE

Jan/21/201915:46:07 memory  firewall, info IMYLOG jnput: fin-ether2put:junknown 0), src-mac *
20:6a:8a:ef.d3:ea, prato TCP (ACK),
152 168.100.3:6693->152.168.100.1:82591, len 40
Jan/21/°2019 15:46:07 - memoary firewall, info MY LOG)input-fin:etherZjout - unknown 0). sre-mac
20:6a:8aef.d3ea, proto TCP (ACK),
152 168.100.3:66593->152.168.100.1:8251, len 40

Terlihat terdapat output dari log yang diawali dengan MYLOG dan in: ether2. Hal ini
membuktikan bahwa pengaturan rule untuk pencatatan log bagi paket yang masuk pada

interface ether2 telah berhasil dilakukan.
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H. UJICOBA KONEKSI INTERNET DARI CLIENT LAN

Adapun langkah-langkah verifikasi ujicoba koneksi Internet dari client LAN adalah
sebagai berikut:
1. Buka salah satu browser yang terinstalasi di computer, sebagai contoh browser Chrome.
2. Pada address bar dari browser Chrome, masukkan alamat situs yang ingin diakses

menggunakan protocol HTTP, sebagai contoh http://www.iputuhariyadi.net. Hasil

ujicoba, seperti terlihat pada gambar berikut:

- | Putu Hariyadi .NET - My journe: X +
& C @ Notsecure | iputuhariyadi.net hx ¢

1 Putu Hariyadi .NET

My journey towards understanding Information and Communication Technologies (ICT)

Terlihat Client LAN dapat mengakses situs tersebut menggunakan protocol HTTP. Selain
itu Client LAN tetap dapat mengakses Internet kapan pun tanpa dibatasi waktu karena
tidak ada penerapan pembatasan/pemblokiran untuk jaringan berkabel.

3. Mengakses situs tertentu menggunakan protocol HTTPS, sebagai contoh

https://gmail.com. Hasil ujicoba, seperti terlihat pada gambar berikut:

G Gmail x +

<« (& @ https://accounts.google.com/Servicelogin/identifier?service=ma... ¥¥ E i) Paused g

Google
Signin

to continue to Gmail

|» Email or phone

Forgot email?

Not your computer? Use Guest mode to sign in privately.
Learn more

Create account m
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Terlihat Client LAN dapat mengakses situs tersebut menggunakan HTTPS. Selain itu Client
LAN tetap dapat mengakses Internet kapan pun tanpa dibatasi waktu akses karena tidak
ada penerapan pembatasan/pemblokiran untuk jaringan berkabel.

4. Mengakses layanan di Internet menggunakan protocol selain HTTP dan HTTPS, sebagai

contoh FTP ke ftp://centos.mirror.cdnetworks.com/centos/. Hasil ujicoba, seperti terlihat

pada gambar berikut:

[ ftpi/fcentos.mirror.cdnetworks.cc X +

& C @ Notsecure | fip://centos.mirror.cdnetworks.com/centos/ ¥ o E L s

B

This site can’t be reached

centos.mirror.cdnetworks.com took too long to respond.

+ (o to http://cdnetworks.com/
+ Search Google for ftp centos mirror cdnetworks

ERR_COMMNECTION_TIMED_OQUT
Terlihat Client LAN tidak dapat mengakses layanan FTP karena dibatasi oleh rule pada IP
Firewall Filter yang hanya mengijinkan akses layanan HTTP dan HTTPS.
5. Mengakses situs yang telah diatur untuk diblokir khusus bagi client WLAN pada proxy

server berdasarkan nama domain yaitu www.linux.or.id, sehingga dari client LAN maka

situs tersebut tetap dapat diakses. Hasil ujicoba, seperti terlihat pada gambar berikut:

A\ Linuxorid - Gerbang Informasi = X +

&« C ® Notsecure | www.linux.or.id * o E (] Paused &

“pLinux.or.id

LINUX PEMULA KOMIX LINUX OTODIDAK

Profil Kluwek
Bagaimana Cara Memilih CCTV ' i e
Terbaik Untuk Rumah? Simak Tips -
Simple Berikut! Rani Indrastia, Linux

susah? Biasa aja
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6. Mengakses file dengan ekstensi .mp3 dari salah satu situs di Internet yang telah diatur
untuk diblokir khusus bagi client WLAN sehingga dari client LAN akan tetap dapat diakses,
sebagai contoh http://iputuhariyadi.net/wp-content/uploads/2016/02/sample.mp3.

Hasil ujicoba seperti terlihat pada gambar berikut:

[ iputuhariyadinetiwp-con: X

- C' | [ iputuhariyadi.net/wp-content/uploads/2016/02/sample.mp3 w @ [0

7. Mengakses file dengan ekstensi .mkv dari salah satu situs di Internet yang telah diatur
untuk diblokir khusus bagi client WLAN sehingga dari client LAN akan tetap dapat diakses,
sebagai contoh http://iputuhariyadi.net/wp-content/uploads/2016/02/sample.mkv.

Hasil ujicoba, seperti terlihat pada gambar berikut:

B | Putu Hariyadi NET - My journe. X +

&« C  ® Notsecure | iputuhariyadi.net g S Paused

1 Putu Hariyadi .NET

My journey towards understanding Information and Communication Technologies (ICT)

A | showall | x

File .mkv berhasil diunduh dari situs tersebut.

8. Mengakses situs yang mengandung konten “mikrotik” dari salah satu situs di Internet
yang telah diatur untuk diblokir khusus bagi client WLAN sehingga dari client LAN akan
tetap dapat diakses sebagai contoh https://wiki.mikrotik.com. Hasil ujicoba, seperti

terlihat pada gambar berikut:
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= (] X

[ MikroTik Wiki ¥ +

& c & https://wiki.mikrotik.com/wiki/Main_Page @ . E B Paused &

Mbé:ro-.k Main page Discussion  Read View source View history |Search MikroTkWiki — Q
[/

m Documentation

Main Page

Welcome to the MikroTik documentation wiki

LHR(AR MikroTik Router0$
Recent changes
RouterOS software documentation.

Situs yang mengandung konten “mikrotik” tetap dapat diakses.

9. Memverifikasi pengaturan static DNS agar ketika client LAN mengakses
www.mikrotik.com maka akan dialihkan ke bsnp-indonesia.org. Hasil ujicoba, seperti
terlihat pada gambar berikut:

DMS resolution error | www.min, %

6_ 0 www.mikrotik.com || Q Search ﬁ E U ; ﬁ 9

Error 1 001 Ray ID: 3ec540c3a720a338 » 2018-02-13 16:44:33 UTC
DNS resolution error

m

What happened?

You've requested a page on a website (www.mikrotik.com) that is on the Cloudflare network.
Cloudflare is currently unable to resolve your requested domain (www.mikrotik.com). There are
two potential causes of this:

* Most likely: if the owner just signed up for Cloudflare it can take a few minutes for the
website's information to be distributed to our global network.

# Less likely: something is wrong with this site's configuration. Usually this happens when
accounts have been signed up with a partner organization (e.g., a hosting provider) and the
provider's DNS fails.

Terlihat muncul pesan kesalahan resolusi DNS yang menginformasikan bahwa Cloudflare
tidak dapat memetakan domain yang diminta. Pengaturan DNS static sudah benar namun
khusus untuk www.mikrotik.com yang dialihkan ke bsnp-indonesia.com tidak dapat

digunakan.

TIPS
Solusi yang dapat digunakan agar ketika mengakses www.mikrotik.com tetap dialihkan ke

bsnp-indonesia.com adalah dengan membuat server web yang dapat berada di jaringan
lokal maupun Internet dan di dalam file homepage-nya sebagai contoh index.php
memuat kode program untuk melakukan redirect ke situs yang dituju. Apabila
menggunakan server web Apache yang diinstalasi pada Linux CentOS 6.x atau 7.x, lokasi
file homepage adalah di /var/www/html/index.php. Contoh kode program dalam bahasa
pemrograman PHP adalah sebagai berikut:
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root@server:~

File Edit View Search Terminal Help
[root@server ~]# [cat /var/www/html/1ndex.php]

=7php
$host = $ SERVER['HTTP HOST'];
$destinations = array( 'mikrotik.com', "www.mikrotik.com'};
if (in_array($host, $destinations)){
header('location: http://bsnp-indonesia.org');
telse{
echo 'Welcome to Server Homepage';
> ’

Apabila sebelumnya Anda telah memiliki server web di Internet maka dapat langsung
menyisipkan kode program tersebut di halaman homepagenya.

Selanjutnya diperlukan perubahan pengaturan pada DNS Static dari router mikrotik untuk
www.mikrotik.com agar menggunakan alamat IP dari server web tersebut, sebagai
contoh 192.168.19.2. Perubahan DNS static dapat dilakukan dengan memilih menu IP >
DNS pada panel sebelah kiri dari Winbox maka akan tampil kotak dialog DNS Settings.
Pada kotak dialog DNS Settings yang tampil, klik tombol Static maka akan tampil kotak

dialog DNS Static, seperti terlihat pada gambar berikut:

DMS Static

[#][=] [#][=]
# | Name Regexp Address TTLis) i
0 @ www miknotik com 104.18.48.30 1d 00:00:00 |
1item

Klik dua kali pada entri www.mikrotik.com untuk mengubah nilai dari parameter Address
menjadi 192.168.19.2, seperti terlihat pada gambar berikut:

DMS Static Entry <www mikrotik com=

Name: |www mikrotik com | oK
Regexp: | | Cancel
|Address: |192.168.19.2] | [ Acply

TTL: |1d D0:00:00 s -Disable
Comment
Copy
Remove
\enabled

Tekan tombol OK untuk menyimpan perubahan maka hasilnya, seperti terlihat pada

gambar berikut:
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DMS Static
s ||= | % O T

# | |Mame Regexp Address TTL (s) ~

0 @ www miknotik com _|152.168.15.2 I 1d 00:00:00 '

Tutup kotak dialog DNS Static dan tekan tombol OK untuk menutup kotak dialog DNS
Settings.

Hasil ujicoba dari Client LAN ketika mengakses www.mikrotik.com dan dialihkan ke bsnp-
indonesia.org, seperti terlihat pada gambar berikut:

New Tab X +

C M [www.mikrotik.com]

[ -
! B [ BSNP Indonesia \i e
L C (@ Notsecure ﬁ bsnp-indonesia.org

‘,._,,(

"'.‘- ——
Badan Standar Nasional Pendv(hkan

STANDAR NASIONAL PENDIDIKAN >» BSNP INDONESIA BL!

I.  UJICOBA KONEKSI INTERNET DARI CLIENT WLAN

Adapun langkah-langkah verifikasi ujicoba koneksi Internet dari client WLAN adalah
sebagai berikut:
1. Buka salah satu browser yang terinstalasi di computer, sebagai contoh browser Chrome.
2. Pada address bar dari browser Chrome, masukkan alamat situs yang ingin diakses, sebagai

contoh http://www.iputuhariyadi.net. Hasil ujicoba, seperti terlihat pada gambar

berikut:
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. | Putu Hariyadi .NET - My journe: X +

& C  ® Notsecure | iputuhariyadinet ) O E ) Paused &

1 Putu Hariyadi .NET

My journey towards understanding Information and Communication Technologies (ICT)

Client WLAN tetap dapat mengakses situs tersebut karena diakses diluar waktu
pemblokiran yaitu diluar pukul 19:00:00 (malam) sampai dengan 07:00:00 (pagi).
Sebaliknya jika diakses pada waktu pemberlakukan pemblokiran berdasarkan waktu maka
koneksi Internet tidak dapat dilakukan, sebagai contoh ketika mencoba mengakses situs

www.linux.or.id akan muncul tampilan seperti terlihat pada gambar berikut:

linux.or.id X -+ - o =

<« X @ linuxorid T ] E e Paused &

This site can't be reached

linux.or.id tock too leng to respond.
Try:
s Checking the connection
e Checking the proxy and the firewall
« Running Windows Network Diagnostics I}

ERR_CONMNECTION_TIMED_OUT

=]

3. Lakukan ujicoba dengan mengakses situs yang telah diatur untuk diblokir khusus bagi

Connecting...

client WLAN pada proxy server berdasarkan nama domain yaitu www.linux.or.id.

Pengaksesan dilakukan diluar waktu pemblokiran yaitu diluar pukul 19:00:00 (malam)
sampai dengan 07:00:00 (pagi) maka akan muncul pesan “Access Denied” yang
menyatakan akses ditolak karena pada proxy server telah diterapkan pemblokiran untuk

nama domain tersebut. Hasil ujicoba seperti terlihat pada gambar berikut:
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= O X

A ERROR: Forbidden x +

& C @ Notsecure | www.linux.or.id v . E o a Paused 3

ERROR: Forbidden

While trying to retrieve the URL http:/'www.linux or.id/:
* Access Denied

Your cache administrator 1s jputubarivadi@sekolah. schad.

Generated Mon, 21 Jan 2019 09:20:22 GMT by 192 168.200.1 (Mikrotik HipProxy)

4. Lakukan ujicoba dengan mengakses file dengan ekstensi .mp3 dari salah satu situs di
Internet yang telah diatur untuk diblokir khusus bagi client WLAN, sebagai contoh
http://iputuhariyadi.net/wp-content/uploads/2016/02/sample.mp3. Pengaksesan
dilakukan diluar waktu pemblokiran yaitu diluar pukul 19:00:00 (malam) sampai dengan
07:00:00 (pagi) maka akan muncul pesan “Access Denied” yang menyatakan akses ditolak
karena pada proxy server telah diterapkan pemblokiran untuk file dengan ekstensi

tersebut. Hasil ujicoba seperti terlihat pada gambar berikut:

Il - O *
[ ERROR: Forbidden X
< C | @ iputuhariyadi.net/wp-content/uploads/2016/02/sample.mp3 | &
=5 Apps mainstream antimainstream phd journey Prodi Teknologi Info

ERROR: Forbidden

While trving to retrieve the URL http-/iputuharivadi net'wp-content uploads/2016/02/sample mp3-

e Access Denied

Your cache administrator is jputuharivadi@sekolah.sch id.

Generated Wed, 14 Feb 2018 08:37:15 GMT by 192.168.200.1 (Mikrotik HtipProxy)

Sebaliknya jika diakses pada waktu pemberlakukan pemblokiran berdasarkan waktu maka
koneksi Internet tidak dapat dilakukan, sebagai contoh ketika mencoba mengakses situs

http://iputuhariyadi.net/wp-content/uploads/2016/02/sample.mp3 akan muncul

tampilan seperti terlihat pada gambar berikut:
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c @ ® iputuhariyadinet/wp-content/uploads/2016/02/sample.mp3 e & || Q search + IN ¥ @D =

The connection has timed out

The server at iputuhariyadi.net is taking too long to respond.
# The site could be temporarily unavailable or too busy. Try again in a
few moments.

® If you are unable to load any pages, check your computer's network
connection.

® [f your computer or network is protected by a firewall or proxy,
make sure that Firefox is permitted to access the Web.

[ Try Agan

5. Lakukan ujicoba dengan mengakses file dengan ekstensi .mkv dari salah satu situs di
Internet yang telah diatur untuk diblokir khusus bagi client WLAN, sebagai contoh
http://iputuhariyadi.net/wp-content/uploads/2016/02/sample.mkv. Pengaksesan
dilakukan diluar waktu pemblokiran yaitu diluar pukul 19:00:00 (malam) sampai dengan
07:00:00 (pagi) maka akan muncul pesan “Access Denied” yang menyatakan akses ditolak
karena pada proxy server telah diterapkan pemblokiran untuk file dengan ekstensi
tersebut. Hasil ujicoba seperti terlihat pada gambar berikut:

[ ERROR: Forbidden x +

&« C @ Notsecure | iputuhariyadinet/wp-content/uploads/2016/02/sample.mkv w o E o8 Paused &

ERROR: Forbidden

While trying to retrieve the URL http:/iputuhariyadi.net wp-content'uploads/2016/02/sample mkv:

* Access Denied

Your cache administrator 1s jputubarivadi@sekolah. schad.

Generated Mon, 21 Jan 2019 09:18:34 GMT by 192 168.200.1 (Mikrotik HupProxy)

Sebaliknya jika diakses pada waktu pemberlakukan pemblokiran berdasarkan waktu maka
koneksi Internet tidak dapat dilakukan, sebagai contoh ketika mencoba mengakses situs

http://iputuhariyadi.net/wp-content/uploads/2016/02/sample.mkv akan muncul

tampilan seperti terlihat pada gambar berikut:
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A Problem loading page b + = O X
g pag

<~ ¢ o @ iputuhariyadi.net/wp-content/uploads/2016/02/sample.mkv e & || Q search L In ¥ @ =

The connection has timed out

The server at iputuhariyadi.net is taking too long to respond
# The site could be temporarily unavailable or too busy. Try again in a
few moments.

= If you are unable to load any pages, check your computer's network
connection.

# If your computer or network is protected by a firewall or proxy,
make sure that Firefox is permitted to access the Web.

6. Mengakses situs yang mengandung konten “mikrotik” dari salah satu situs di Internet
yang telah diatur untuk diblokir khusus bagi client WLAN sebagai contoh
https://wiki.mikrotik.com. Hasil ujicoba, seperti terlihat pada gambar berikut:

= O =
[ wiki.mikrotik.com X +

<« C @ nhtipsy//wiki.mikrotik.com rp e E B8 Paused &

This site can’t be reached

wiki.mikrotik.com unexpectedly closed the connection.

Try:
¢ (Checking the connection
e Checking the proxy and the firewall
¢ Running Windows Network Diagnostics

ERR_COMNMECTION_CLOSED

(o]

Situs yang mengandung konten “mikrotik” berhasil ditolak aksesnya.
7. Mengakses layanan di Internet menggunakan protocol selain HTTP dan HTTPS, sebagai
contoh FTP ke ftp://centos.mirror.cdnetworks.com/centos/. Hasil ujicoba seperti terlihat

pada gambar berikut:
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[ Index of /centos/ X + B o X
&« C @ Notsecure | ftp://centos.mirror.cdnetworks.com/centos/ A g = II[E! [ | Paused S
Index of /centos/
| [parent directory]

Name Size Date Modified

]2 0B 6/11/18, 8:00:00 AM
b 2.1/ 9/8/09, 8:00-00 AM
13 0B 6/11/18, 8:00:00 AM
[ 31 0B 6/11/18, 8:00:00 AM
33 0B 6/11/18, 8:00:00 AM -

Terlihat Client WLAN dapat mengakses layanan FTP karena rule pada IP Firewall Filter
yang mengijinkan hanya akses layanan HTTP dan HTTPS berlaku bagi paket yang diterima

pada interface ether2 yaitu yang terhubung ke jaringan berkabel.

Selamat Anda telah berhasil menyelesaikan soal Uji Kompetensi Keahlian (UKK) SMK TKJ
Paket 2 Kurikulum 2013 Tahun 2019. Semoga pembahasan soal ujian ini bermanfaat bagi
rekan-rekan SMK TKJ. Terimakasih ©.
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